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Inledning

Inledningen av 2016 har varit lika handelse-
rik som avslutningen av 2015 med stora
sakerhetsincidenter som har avldst
varandra och har tagit upp stort utrymme i
medierna. Farskt i minne finns attacken
mot den panamanska advokatbyran
Mossack Fonseca och ¢verbelastnings-
attackerna mot de svenska mediehusen.

Men &ven om det sker uppméarksammade
attacker och vi kan lasa om privat-
personer som drabbas — hur ser det
egentligen ut bland oss svenskar, du och
jag? Hur ser vi pa IT-sékerhet? Kanner vi
en oro for att drabbas? Har vi fértroende
for att myndigheterna skoter sin sakerhet?
Och anvéander vi sékra lI6senord?

Det ar utgangspunkten till Sentors
rapport, vars avsikt ar att kartlagga
svenskarnas syn pa fragor kopplade till
IT-sakerhet. Rapporten &r baserad pa
svar fradn en undersokning som undersok-
ningsforetaget lpsos har gjort pa uppdrag
av Sentor. Totalt sett har 1 007 svenskar

i aldrarna 18-75 ar svarat pa undersok-
ningen och urvalet ar riksrepresentativt
samt statistiskt sékerstallt.

Malet ar att leverera en battre insikt kring
hur svenskar kanner och agerar i fragor
kopplat till sakerhet. Nagot som kan
anvandas for att pa ett battre satt infor-
mera och kommunicera med dessa

grupper.
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Som ni kan I&sa i rapporten finns det ett
kunskapsglapp kring vissa omraden som
ar viktiga att lyfta. Ett tydligt exempel i
arets rapport galler svenskarnas sjalv-
sékerhet kring val av I6senord. Hela 83
procent uppger sig anvanda ett sékert
|6senord samtidigt som 34 procent uppger
att deras losenord bestar av upp till 8 teck-
en. Ett sa kort I[6senord utan att anvanda
flera olika teckentyper tar i snitt bara ett
par sekunder att knacka for nagon med
onda avsikter.

Andra viktiga insikter fran arets rapport ar
den vag av bluffmail (natfiske) som spri-
dits i stor skala och som stora delar av
den svenska befolkningen nu har fatt
motta och ta stéllning till. Aven om det
bara ar ett fatal procent som faktiskt har
lurats att lAmna ut sin information via
bluffmail &r det tillrackligt manga for att
det ska vara |dnsamt fér bedragarna.

Bladdra garna igenom och las hela
rapporten. Vid fragor kring rapporten,

maila oss péa info@sentor.se.

Mycket noje!
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Definition av kanslig data

V|Iken typ av information anser du vara kanslig data?

Men néstan alla svenskar ar dver- Néarmare 9 av 10 svenskar
ens om att kreditkortsuppgifter ar kategoriserar dven deras person-
kanslig data (94 procent) nummer som kanslig data

° - -
—

52 procent tycker att politiska 44 procent anser att sexuell
asikter ar kanslig data laggning ar kanslig data

Uppgifter som telefonnummer (38 20 procent kategoriserar sitt
procent), adress (37 procent) och namn som kanslig data
e-postadress (33 procent) uppger
ungefar en tredjedel ar kanslig data
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Fortroende for hantering av kanslig data

Hur ser ditt fortroende ut for att foljande aktorer, som hanterar din
kansllga data, skyddar information fran missbruk och intrang?

Manga myndigheter och féretag har tillgang till privatpersoners kansliga data, som exempelvis adress och
kreditkortsuppgifter. Nar det kommer till fortroendet for att myndigheter och féretag som hanterar kanslig data
skyddar den frdn missbruk och intrang, litar svenskarna i betydligt hogre utstrackning pa myndigheternas
hanterande an kommersiella féretag, e-handelsféretag och sociala medier.

MYNDIGHET FORETAG

79 procent av svenskarna har 50 procent har fértroende
fortroende for myndigheter for kommersiella féretag

41 procent har fértroende 10 procent har fértroende
for e-handelsféretag for sociala medier

Skulle du undvika att kopa fran ett foretag om du kénde till att féretaget
har utsatts fér dataintrang?

4 av 5 svenskar (81 procent) uppger att de skulle undvika att képa fran ett foretag som utsatts fér dataintrang,
medan 18 procent svarar nej.
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Sakerhet kopplat till e-handel

V|IkenIV|Ika enheter anvander du for att genomfoéra dina e-handelskop?

En dator ar den enhet som anvands mest
nar det kommer till att utféra kép online.
Manga anvander dven mobilen och surf-
platta. Att handla via évriga smart-devices
som tv-spel eller smart-tv &r ovanligt men
forekommer (2% tv-spel, 1% smart-tv, 2%
ej svar).

70

FPLATTA

Mycket trygg
Nar svenskarna far svara pa hur trygga de kanner .
sig Over att e-handelsféretag lagrar kanslig data

Ganska trygg

svarar 3 procent att de ar mycket trygga och 55

procent att de &r ganska trygga. 34 procent svarar _

att de inte kénner sig trygga och 8 procent uppger
att det inte alls k&nner sig trygga. Inte trygg

Bland aldre, 60-75 ar, finns en storre oro (70 pro-

cent) &an bland yngre, 18-29 ar (35 procent). Inte alls trygg

Vilket av féljande skulle fa dig att avbryta en transaktion pa en for dig ny
e- handelswebbplats”

% Det finns flera saker som skulle kunna fa svenskarna att avbryta en transaktion pé en
% e-handelswebbplats. Framsta skéalet som anges ar att foretagets hemsida innehaller for
- manga sprakliga fel (85 procent).

En femtedel av de tillfragade skulle fortsatta med en transaktion n
trots att de har fatt en sédkerhetscertifikatsvarning.

-
e 6 06 o o L . .
4 av 5 drar sig for att kdpa om de har last tveksamma referenser eller
omdomen i sociala medier om féretaget som star bakom webbplatsen.
Nastan hélften av svenskarna (48 procent) struntar i om e-handelswebbplatsen 489
anvander sig av kryptering (HTTPS) pa avslutssidan och 55 procent har inga °
problem med att genomféra ett kop dver ett publikt eller offentligt tradlost natverk. ,
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Installning till IT-sakerhet

Ar du orolig fér att nagon form av dataintrang eller IT-sékerhetsattack ska
drabba dig (virus, bedragerimail eller liknande)?

Oron for att drabbas av en IT-sékerhetsattack ar stor
och i arets undersokning svarar 62 procent ja pa att
de kénner en oro, vilket &r en 6kning med 38 procent 2016
jamfort med forra arets rapport (45%). 37 procent
svarar nej och 1 procent har valt att inte svara pa —_
fragan.
2015

Storst &r oron bland &ldre i aldrarna 60-75 &r _—

(71 procent) medan oron ar lagre bland personer
i aldrarna 18-29 ar (58 procent) och 30-45 ar
(54 procent).

Har du utsatts fér nagon form av dataintrang eller IT-sédkerhetsattack privat
eller pa jobbet (virus, bedragerimail eller liknande)?

§ Halften av svenskarna uppger att de har utsatts fér Oron &r storst hos gruppen &aldre (60-75 ar). Det
:  en attack. Det &r en kraftig ¢kning jamfért med fér- ar ocksa den grupp som i minst utstrackning har
: raéaret da 33 procent uppgav att de hade utsatts drabbats av nagon attack (40 procent). 54 procent
: for en IT-sékerhetsrelaterad attack. av mannen har drabbats av en attack vilket kan
: jamféras med 45 procent av kvinnorna.
: 2016
: 2015
ﬂ‘ ................................................................................................................................................................

Nastan 9 av 10 svenskar (88 procent) uppger att de anvander sig av nagot IT-skydd. 4 pro-
cent svarar nej och 8 procent har valt att inte svara pa frégan. Bendgenheten att skydda sig
ar storst i aldrarna 46-59 ar (95 procent) och 60-75 ar (92 procent) medan yngre i aldern
18-29 ar i mindre utstrackning anvander sig av nagon form av IT-skydd (77 procent).

10% 40 procent menar att de atminstone scannar sin dator en gang i veckan. Av de som
scannar aldrig anvander antivirusprogram uppger 10 procent att de aldrig scannar datorn efter skadlig
sin dator kod. 16 procent uppger att de scannar sin dator en gang om aret och 30 procent en

gang i manaden.
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IT-sakerhet pa arbetsplatsen

Hur stort fortroende har du for IT-sédkerheten pa din arbetsplats?
Av yrkesverksamma svenskar svarar 83 procent
att de har hogt fortroende for IT-sdkerheten pa sin 129
arbetsplats. 12 procent uppger att de kanner ett S
lagt, eller mycket lagt fortroende och 5 procent att

de inte vet eller inte har nagon asikt. 5% T a——

Vet inte/ingen asikt

- @ Hogt fortroende

Bland yrkesverksamma med forgymnasial
utbildning ar det enbart 62 procent som
kénner ett hogt fortroende for sin arbetsgivares
IT-sakerhet. Hos de som har eftergymnasial
utbildning ar fértroendet betydligt storre, dar
kanner 87 procent ett hogt foértroende.

2 av 3 (67 procent) svarar ja pa fragan om det - -
finns riktlinjer for sékert anvdndande av abets-

datorn. 10 procent svarar nej, 18 procent menar

att de inte vet och 5 procent uppger att de inte

har ndgon arbetsdator.

Har din arbetsdator anvants av nagon annan an dig sjalv nagon gang under
de senaste 12 manaderna?

Svenskarna ar dppna for att dela med sig av sin arbetsdator. 58 procent har delat med sig av sin dator na-
gon gang under de senaste 12 manaderna. 49 procent har delat den med en kollega, men det hander &ven
att man delar med sig av arbetsdatorn inom familjen; till sin partner (5 procent) eller sina barn (4 procent).

Har du laddat ned (via exempelvis The Pirate Bay) eller tittat pa/lyssnat pa
upphovsréttsskyddat material (fran exempel pa Swefilmer eller Dreamfilm)
via din arbetsdator nagon gang under de senaste 12 manaderna?

ONGR

U=

7 procent har anvant sin arbetsdator for att ladda ned Unga mellan 18-29 &r &r mer déppna for att
eller titta/lyssna pé upphovsrattsskyddat material. konsumera upphovsréattsskyddat material.
1 procent uppger att de har gjort det en gang medan 13 procent uppger att de har gjort det och
6 procent uppger att de har gjort det flera ganger. 9 procent har gjort det mer &n en gang.
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Publika tradlosa natverk

Har du under de senaste 12 manaderna anvéant en barbar dator pa ett offent-
Ilgt/publlkt tradlost natverk (ex. pa ett café, hotell, flygplats, tagstation)?

Under de senaste 12 méanaderna har 37 procent av svenskarna nagon gang -
anvant en barbar dator pa ett offentligt/publik natverk jamfért med 62 procent
som uppger att de inte har gjort det. 1 procent har ej svarat.

Bland unga mellan 18-29 ar har 54 procent anvant en dator pa ett offentligt/
publikt natverk. Bland &ldre mellan 60-75 ar &r siffran 23 procent.

Har du under de senaste 12 manaderna anvéant en mobiltelefon pa ett
offentllgt/publlkt tradlost natverk (ex. pa ett café, hotell, flygplats, tagstatlon)’?

2 av 3 (67 procent) har anvant en mobil pa ett offentligt/publikt tradlost natverk
medan 31 procent svarar att de inte har gjort det. 2 procent har inte valt att upp-
ge nagot svar.

| aldersgruppen 18-29 ar uppger 82 procent att de har anvant en mobiltelefon
pa ett offentligt/publikt natverk. Bland aldre 60-75 ar &r det betydligt farre som
uppger att de har gjort det (48 procent).

Har du kopt nagot (ex. klader, biljetter, hemelektronik) 6ver nitet under
tlden du var uppkopplad mot det offentliga/publika tradl6sa natverket)?

O 6 6 o o o O'&O(&
B pifiit =485% (&) (&

1 av 6 (17 procent) har kdpt nagot nar de har varit uppkopplade mot ett offentligt/publikt tradlost
natverk. Bland unga har 1 av 4 handlat (25 procent). Det ar aven betydligt vanligare att det handlas 6ver
publika natverk i storstéder (22 procent) jamfért med mindre stader (13 procent).

i ' OfCNOR

18-29 ar 30-45 ar 60-75 ar
Bara 23 procent havdar att de anvander VPN. | aldersgruppen 18-29 ar uppger 22 procent att de
3 av 4 svenskar uppger att de inte anvander anvander VPN jamfért med 15 procent bland 60-75
sig av VPN nar de surfar 6ver ett publikt trad- aringar. | ldersgrupperna 30-45 &r och 46-59 ar sager
|6st natverk. 2 procent har valt att inte svara. sig 28 respektive 27 procent anvanda sig av VPN.

Svenskarnas syn pa IT-sékerhet 2016 7 Se ntcr



Natfiske

Har du (under de senaste 12 manaderna) mottagit mail vars syfte du misstanker
var att lura av dig pengar, konto- eller personuppgifter?

Allt fler svenskar har under de senaste 12 manaderna mottagit mail dar det finns misstanke om att syftet med
mailet ar att lura av mottagaren pengar, konto- eller personuppgifter. 65 procent av de tilltalade svarar ja pa
frdgan om de har blivit utsatta. Yngre i &ldern 18-29 ar ar den alderskategorin som &r mest utsatt (72 pro-
cent).

o5% as% -
TNGR

72 procent har utsatts
av de i alder 18-29 ar.

Om ja: Lamnade du ifran dig nagon kéanslig information?
Totalt 4 procent medger att de lamnat ifrén sig kanslig information (7 procent av
mannen jamfért med 2 procent av kvinnorna). Hela 33 procent vill inte svara pa fragan.

Har du svart att avgéra om mail ar legitima fran en verklig avsédndare
eIIer om de &r bluffmail fran en falsk avsédndare?

1 av 4 (24 procent) uppger att de har svart att avgora

om mail &r legitima avsandare eller om de ar skickade
fran en falsk avséndare. 3 av 4 sager sig inte ha svart

) . ® 6 o o
att avgoéra detta och 1 procent har valt att inte svara.
| aldersgruppen 18-29 ar uppger endast 14 procent att
de har svart att avgora om ett mail &r legitimt eller inte.
Hela 37 procent i aldersgruppen 60-75 ar uppger att de

har svart se skillnad.
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Sakra losenord

Anser du att ditt losenord ar sakert?*

De allra flesta svenskar (83 procent) anser att
deras l6senord &r sékert. Endast 16 procent
ka&nner att deras I6senord &r osakert.

Unga mellan 18-29 ar ar mindre sakra &n snittet
dar 77 procent ar av asikten att deras l6senord
ar sakert.

| aldersgrupperna 30-45 ar och 46-59 ar anser
86 procent sig anvanda ett sakert I6senord.

34 procent anvander sig av 1-8 tecken i sitt 16sen- °
ord. 49 procent och anvander 9-12 tecken och 49%
endast 15 procent anvander sig av 13 eller fler

tecken.

Bland aldre 60-75 ar anvander hela 49 procent sig -

av lésenord pa upp till 8 tecken.

Bland yngre 18-29 &r anvander 22 procent upp 1-8 teckan
; ) 3 ) 340/ 9-12 tecken
till 8 tecken och lika manga anvander 13 eller fler °
tecken. @ 13 eller fler tecken

37 procent av svenskarna sager sig ha delat med sig av sitt I6senord till en annan person. 62 procent svarar
nej och 1 procent har valt att inte svara.

Det ar stor spridning i hur man ser péa att dela med sig av sitt I6senord. | aldersgruppen 18-29 ar har 58 pro-
cent delat med sig av sitt [6senord, medan endast 19 procent har gjort det i aldersgruppen 60-75 ar.
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Anvander du samma l6senord till din mail som till andra tjanster pa mternet’?

P& fragan om ateranvandning av samma . -
|6senord till mail som till andra tj&nster svarar

27 procent ja. Det &r en 6kning jamfért med

forra aret d& 24 procent uppgav samma svar.

70 procent svarar nej och 3 procent har valt

att inte svara.

‘ | | Kvinnor ar mer benagna att ateranvanda lésenord.

Unga (18-29 ar) ar ockséa oppna for att ateranvanda

l6senord, dar hela 38 procent sager sig géra det.

Har du I6senordsskyddat din mobiltelefon (t.ex. med en sifferkod for att
Iasa upp den)?

7 av 10 (71 procent) har |6senordsskyddat mobiltelefonen, jamfért med 3 av 10 (28 procent) som har
en mobil utan Iésenord. 1 procent har valt att inte svara pa fragan.

PeeeeeReee
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Bedrageri pa sociala medier

Brukar du dela med dig av platsinformation nar du anvander sociala
medier (tiII exempel checkar in pa platser pa Facebook eller taggar
platser pa Instagram)?

Ungefar en fjardedel (23 procent) delar med sig av
platsinformation nar de anvander sociala medier.

Kvinnor delar med sig av platsinformation i storre
utstrackning an man (28 procent respektive 19 procent).

Har du andrat din sekretessinformation pa Facebook for att sakerstélla
att endast vanner eller specifikt utvalda vanner ser din profil, bilder och
aktmteter’?

e S ey el
har valt att &ndra sin
sekretessinformation, 60-75 ar

s e 2
svarat att de inte har

gjort det. 28 procent
har inte svarat eller

svarat att de inte
anvander Facebook.

18-29 &ringar ar mer mana om att férhindra att
obehdriga ser deras Facebook-aktivitet, hela 69
procent har andrat sin sekretessinformation. Det kan
jamféras med aldersgruppen 60-75 ar dar endast 26
procent har valt att gora det.

Har du nagon gang blivit kontaktad av en person via sociala medier som
du misstéanker ar ute efter din kansliga information?

22 procent av svenskarna har kontaktats via

sociala medier av nagon som de misstanker
- . ar ute efter deras kansliga information. 76

procent uppger att de inte har utsatts for en

sadan situation och 2 procent har valt att inte

svara.

Unga i &ldersgruppen 18-29 ar har i lite stérre

utstrackning utsatts for den typen av aktivitet,

27 procent uppger sig ha drabbats.
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