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Definition av kanslig data

Vilken typ av information anser du ar kanslig data?

Vad som anses vara kanslig data varierar. De flesta svenskar ar dock éverens om att kreditkortsnummer (96 procent) och
personnummer (82 procent) ar kanslig data. 68 procent menar aven att IP-adress kategoriseras som kanslig data.
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0123 4567 8912 3456
Fornamn Efternamn

96%
anser att kreditkortsnummer
ar kanslig data

/7 N\

35%
anser att politiska asikter
ar kanslig data
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26%

anser att adress ar kanslig data
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Fornamn Efternamn
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82%
anser att personnummer
ar kanslig data
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28%
anser att sexuell laggning
ar kanslig data
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23%
anser att e-postadress
ar kanslig data

68%
anser att IP-adress ar
kanslig data

26%
anser att telefonnummer
ar kanslig data

10%

anser att namn ar kanslig data

sentcr



Fortroende for foretag och myndigheter

Hur ser ditt féortroende ut for att féljande aktérer, som hanterar din kansliga data, skyddar
informationen fran missbruk och intrang?

Manga féretag och myndigheter har tillgang till kénslig data. Precis som féregaende ar har den svenska befolkningen hégre
fortroende for offentlig sektor, jamfort med privat sektor. Hogt fortroende har svenskarna fér myndigheter (70 procent), aven om

siffran ar lagre jamfort med 2016 (79 procent). Endast 38 procent har fortroende for foretag, till skillnad fran 50 procent féregaende
ar. Lagst fortroende har svenskarna for sociala medier.

30%
40%
ooo 70% 0o 0o
|:| |:| I:l I:l ad |:| |:| oo 59%
60%
Myndigheter Kommuner °
mycket hogt/hogt fortroende

9% I mycket Igt/Iagt fortroende

41%

E-handelsféretag

38%
62%

Sociala medier

Skulle du undvika att handla fran ett foretag om du kande till att féretaget
utsatts for dataintrang?

4 av 5 svenskar uppger att de skulle undvika att handla fran ett féretag som utsatts for dataintrang. Kvinnor skulle i hdgre
utstrackning undvika att handla fran ett féretag som drabbats av intrang (87 procent), jamfort med mannen (79 procent).

100 87% man

20 | 79% = i
= 33% |-

- skulle undvika att handla fran ett 40 —
foretag som utsatts for dataintrang 20 —
0

skulle undvika att handla fran ett
féretag som utsatts for dataintrang
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IT-sakerhet och e-handel

Vilken/vilka enheter anvander du fér att genomfoéra dina e-handelskép?

Datorn ar den enhet som flest anvander nar de genomfér e-handelskép (85 procent). Allt fler har aven bérjat
anvanda mobilen for detta andamal. Narmare halften e-handlar via mobilen 2017, jamfért med 37 procent 2016.

100 — 91% - él" 2017

85% B 52016
80
60

47%
40 +— 37%
28% 27%
20
0,

Dator Mobil Surfplatta TV-spel Smart-TV E-handlar ej Vet ej

Hur ofta e-handlar du?

5 av 10 e-handlar varje manad eller oftare. Det &r lika vanligt bland mén att e-handla som bland kvinnor. Aven utspritt Gver
aldersgrupper ar det relativt vanligt att handla éver Internet.

50 — I \arjc vecka

42% [ varje manad

P nagon gangi halvaret

I nagon géng per ar
mer séllan

40

30

20

10
4%

Har du handlat nagot (ex. klader, biljetter, hemelektronik) 6ver niatet under tiden du var
uppkopplad mot ett offentligt/publikt tradlost natverk?

2 av 10 som e-handlar har nadgon gang e-handlat via ett offentligt natverk. Vidare uppger var tionde svensk att de inte kanner till om
de varit uppkopplade mot ett offentligt natverk under tiden som de har shoppat.

(Wi Fi)
N\spot_“

10% 67% 23%

vet inte om de har varit uppkopplade har inte varit uppkopplade mot ett har varit uppkopplade mot ett
mot ett offentligt/publikt tradlost offentligt/publikt tradlést natverk nar offentligt/publikt tradlést natverk
natverk nar de e-handlat de e-handlat nar de e-handlat

Svenskarnas syn pa IT-sékerhet 2017 3 Sentcr



Anvidnde du VPN vid detta kép?

VPN ar en teknik som anvands for att skapa en saker forbindelse i ett icke-sakert datanatverk. Vetskapen om att denna teknik
existerar ar daremot liten. Narmare 50 procent vet inte vad VPN innebar och endast 1 av 10 anvander VPN.

0000 —d
- m :2 B vet inte om de anvinde VPN
22008 U Lo
20 — 9%
o LI -

Vad av féljande skulle fa dig att avbryta en transaktion pa en for dig ny e-handelswebbplats?

Nastan alla svenskar anser att en hemsida med sprakliga fel bidrar till att man valjer att avbryta ett planerat kép. Om man far en
varning i webblasaren, eller om hemsidan fatt tveksamma omdémen i sociala medier, ar anledningar som ocksa far képaren att

tanka efter innan man genomfér kopet.

86%
havdar att en hemsida med sprakliga
fel far dem att avbryta en transaktion

56%
avbryter ett kOp om foretaget saknar
en trovardig om-oss-sida

43%
avbryter ett planerat kp om de
maste uppge sitt personnummer for kdp
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83%

avbryter ett kdp om de far en varning
i webblasaren om att foretagets
sakerhetscertifikat ej ar tillforlitligt

80%

avbryter ett kop om féretaget

fatt tveksamma referenser/omdoémen
i sociala medier

56%
uppger att de avbryter ett kp om de
anvander ett publikt/offentligt natverk

51%

avbryter ett kbp om foéretaget inte
anvander HTTPS (dvs. det saknas ett
gront hanglas i adressfaltet i webblasaren)

42%

avbryter ett kbp om féretaget
utannonserar ett vasentligt Iagre pris
an branschstandard
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Manga svenskar oforsiktiga vid e-handelskop

17 procent av svenskarna skulle inte avbryta
ett e-handelskop trots att de fick upp en varningi
webbldsaren om att foretagets sakerhetscer-
tifikat ej var tillforlitligt. Vad anser du om det
och hur illa ar det att fa upp en sddan varning?

- Det ar oroande. Far man upp en varning om att
det ar problem med webbplatsens siakerhetscer-
tifikat sa bor man vara forsiktig. Det kan varaen
indikation pa att ndgon manipulerar trafikeni
syfte att avlyssna din information.

Halften av svenskarna bryr sig inte om ifall
foretag de e-handlar ifran anvander sig av
HTTPS. Vilka risker finns det med att
genomfora ett kép fran en sida som ej
anvander sig av HTTPS?

- Om inte HTTPS anvands skickas allt mellan
webbplats och besdkaren i klartext dver
internet, vilket innebar att ndgon med onda
avsikter kan avlyssna trafiken och exempelvis
fa fram vilka inloggningsuppgifter du anvander
eller ditt kreditkortsnummer. Google Chrome
har nu borjat uppmarksamma sina anvandare
pa nar en webbplats anvander HTTPS och inte,
genom att etikettera med "secure” eller ”!”
bredvid webbadressfaltet.

Christian Angerbjorn,
Head of Technical Security pd Sentor
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Om du far ge nagra rad for att e-handla pa ett
sakert satt nar man ar pa resande fot, vilka
rad skulle du ge?

- Det basta radet jag kan ge ar att anvanda din
mobiltelefon som hotspot om du behéver
handla online och ar pa resande fot. Att koppla
upp sig mot 4G-natet ar sakrare an att surfa
over ett publikt tradlost natverk. Sedan bor

man naturligtvis inte bli alltfér impulsiv och
verifiera att den man har for avsikt att \

handla av ar en serios aktor.
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Installning till IT-sdkerhet

Ar du orolig for att ndgon form av dataintrang eller IT-sikerhetsattack ska drabba dig?
(virus, bedrageriforsok eller liknande)

Radslan for att drabbas av ett dataintrang eller en |IT-sékerhetsattack ar stor. Undersékningen for 2017 visar att svenskarnas radsla
for IT-sakerhetsattacker fortsatter att 6ka. 2015 var 45 procent av svenskarna oroliga, 2016 var siffran 62 procent och 2017 uppgav
65 procent en oro.

100 — I :r 2017
80 — ar 2016
65% 62% ar 2015
60 |—
45%
40 —
20 —
O 1

Har du utsatts for nagon form av dataintrang eller IT-sidkerhetsattack privat eller pa
jobbet? (virus, bedrageriforsok eller liknande)

2017 uppgav 41 procent av svenskarna att de drabbats av ett dataintrang eller IT-sékerhetsattack, en minskning gentemot 2016 da
53 procent uppgav samma sak.

100 — I i 2017

80 ar 2016
ar 2015

60 — 19, 53%

(0]
40 | 33%
20 —
O 1
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Siakerhet pa arbetsplatsen

Hur stort fortroende har du for IT-sikerheten pa din arbetsplats?

8 av 10 svenskar svarar att de har fértroende for IT-sédkerheten pa den egna arbetsplatsen.

O 19% O 81%
kanner lagt/ kanner hogt/
@ mycket lagt fortroende @ mycket hogt fértroende

Har din arbetsplats riktlinjer for sdkert anvandande av din arbetsdator?

1 av 5 svenskar (19 procent) vet inte om deras arbetsplats har riktlinjer for sakert anvandande av arbetsdatorn.
12 procent uppger att arbetsplatsen inte har riktlinjer for sakert anvandande.

100 — uppger att arbetsplatsen ej har
%0 L riktlinjer for sékert anvandande
63% uppeger att arbetsplatsen har

60 — riktlinjer for sakert anvandande
40 — P vetej

20 |- 19% I ingen arbetsdator

12% _ 6%
o LI

Hanterar du kanslig eller hemlig information pa din arbetsdator?
Att hantera kanslig data pa arbetsdatorn kan vara riskfyllt, nagot 6 av 10 svenskar uppger att de gor.

41%

hanterar ej kanslig eller
hemlig information pa sin
arbetsdator

- 59%

hanterar kanslig eller
hemlig information pa
11 sin arbetsdator

o0
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Har din arbetsdator anvants av nagon annan an dig sjalv?

Over 50 procent av svenskarna uppger att de lanat ut sin arbetsdator till ndgon annan, trots att det innebar en stor risk.

O QO =
0N Hhid ==

o0

44% 6% 3% 49%
uppger att en kollega anvant uppger att en familjemedlem uppger att de lanat ut sin uppger att de inte lanat
deras arbetsdator anvant deras arbetsdator arbetsdator till nagon annan ut sin arbetsdator

an kollega och familiemedlem

Har du kopplat in en privat USB-sticka eller extern harddisk i din arbetsdator?

Att koppla in en privat USB-sticka eller extern harddisk kan innebara stora risker. 4 av 10 svenskar uppger att de har gjort just
detta. Uppdelat i aldersgrupper &r det farre i aldersgruppen 18-39 ar (24 procent) som kopplat in ett privat USB i sin arbetsdator,
jamfort med aldersgruppen 30-45 ar (46 procent).

37%
har kopplat in en USB-sticka eller
oo
I extern harddisk i sin arbetsdator
? har ej kopplat in en USB-sticka eller
extern harddisk i sin arbetsdator
63%
(o)
92% 24% —
o I ilder 18-29
alder 30-45 har kopplat in en USB-sticka eller
q;l B ilder 46-59 extern harddisk i sin arbetsdator
I slder 60-75
36% 46% —
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Anvinda USB-stickor och externa harddiskar kan vara barare av virus. Ar det nagot som du
har i atanke nar du kopplar in privata USB-stickor eller externa harddiskar i din arbetsdator?

3 av 10 svenskar har inte tidigare haft i atanke att USB-stickor och externa harddiskar kan vara barare av virus. Samtidigt havdar
71 procent att de aldrig skulle Iana ett USB eller en extern harddisk fran nagon de inte litar pa.

7~ O\

71% ad
skulle aldrig lana USB-stickor 29%
eller externa harddiskar fran ? har ej tankt pa detta

nagon de ej litar pa

<<,<_z>=

Har du kopplat in en privat telefon eller dator pa arbetsplatsens natverk?

Knappt 4 av 10 svenskar har kopplat in en privat telefon eller dator pa arbetsplatsens natverk.

64%

har ej kopplat in en privat
telefon eller dator pa
arbetsplatsens natverk

36%

har kopplat in en privat telefon
eller dator pa arbetsplatsens
WIS

Har du laddat ned (via exempelvis The Pirate Bay) eller tittat pa/lyssnat pa upphovsrattsskyddat
material (fran exempel pa Swefilmer/Dreamfilm) via din arbetsdator nagon gang under de senaste
12 manaderna?

Att ladda ner eller titta pa upphovsrattsskyddat material pa sin arbetsdator ar nagot som varken ar lagligt eller sakert. 6 procent
av svenskarna uppger att de anvant sin arbetsdator till att titta pa upphovsrattsskyddat material.

6% 94%
har laddat ned eller tittat/ har ej laddat ned eller tittat/
\l/ =] lyssnat pa \l/ = lyssnat pa
L | upphovsrattsskyddat L | upphqurgﬂs§kyddat
9 L 9 material via sin arbetsdator
material via sin arbetsdator 2 3
| | nagon gang under de

nagon gang under de

2 senaste 12 manaderna
senaste 12 manaderna
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Storarisker med att koppla in privata
enheter i foretagets nat

36 procent av svenskarna uppger att de har
kopplat in en privat telefon eller dator i
foretagets nat. Vilka dr de stora farorna med
att anstillda gér sa?

- Den uppenbararisken ar att de privata
utrustningar som kopplas in inte har de
skyddsfunktioner som finns pa den utrustning
som ar standard hos foretaget och darmed kan
vara smittade av virus och trojaner. Det finns
aven enrisk att foretagsinformation avsiktligt
eller oavsiktligt fors dver till dessa enheter och
darmed kommer pa vift.

- Normalt sett sd omfattas inte heller privata
utrustningar av foretagets policys, till exempel
kring hur de far anvandas och anvandaren kan

darmed ha anvant sin egen utrustning oaktsamt.

3 av 10 uppger aven att de inte tankt pa att
anvanda USB-stickor och externa harddiskar
kan vara barare av virus. Hur ser du pa att
man dr 6ppna for att stoppa in externa
enheter i arbetsdatorn och att det finns en
omedvetenhet kring riskerna med detta?

- P4 samma satt som en privat telefon eller
dator kan vara infekterad sa kan USB-stickor
och externa harddiskar vara det. Men om det
dessutom ar okdnda enheter som kopplas in
okar risken, eftersom du inte ens sjalv har koll
pa vad som finns lagrat pa enheten. For att ta
ett exempel spreds USB-stickor pa marken i
Goteborg och dessa innehdll skadlig kod,
formodligen med mal att infektera datorer hos
foretag som satt i narheten.

7

Mikael Witt,
Head of Managed Security Services pa Sentor
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64 procent uppger att deras foretag har
riktlinjer for sakert anvandande av
arbetsdatorn. Finns det fog for att tro att
manga av de anstéllda bryter mot dessa
riktlinjer?

- Ja, det finns det, men har maste foretagen se
till att ta ett stérre ansvar. Man kan inte férvanta
sig att anvandare féljer riktlinjer som de inte
kanner till, sa det har behéver kommuniceras
battre, till exempel med en kort beskrivning
gallande hur utrustningen far anvandas, nagot
som anvandaren skulle kunna fa tillsammans
med arbetsutrustningen.

6 procent uppger dven att de har laddat ned
upphovsrittsskyddat material eller tittat pa
upphovsrattsskyddat material via ex Swefilmer
eller Dreamfilm. Att det dr brottsligt att
ladda ned filmer och dylikt kinner manga till.
Men finns det nagra andra risker?

- Vi ser att den har formen av aktivitet
forekommer hos vara kunder och har kan
foretagets policy variera kring hur man hanterar
det. Riskerna nar man laddar ner den har typen
av material ar bland annat att man kan fa med
en hel del o6nskad skadlig kod, till exempel
virus, trojaner eller ransomware. Risken for
detta ar dnnu stérre om anvandaren dven
laddar ner piratkopierad mjukvara eller
licensgeneratorer, nagot som normalt finns att

hamta pa samma siter som har filmer. \
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Natfiske

Har du (under de senaste 12 manaderna) mottagit mail vars syfte du misstanker var att lura
av dig pengar, konto- eller personuppgifter?

Flertalet svenskar misstanker att de mottagit mail fran en it-bedragare, 62 procent uppger att de blivit utsatta. 66 procent av
mannen har blivit utsatta, motsvarande siffra foér kvinnorna ar 57 procent.

100 — MEN
P kvinnor
80 [—

66%

. 62%

w uppger att de mottagit mail vars syfte 40 =
de misstanker var att lura av dem
- pengar, konto- eller personuppgifter 20 —
0

uppger att de mottagit mail vars syfte
de misstanker var att lura av dem
pengar, konto- eller personuppgifter

Lamnade du ifran dig nagon kanslig information?

Av de som mottagit ett mail som de misstanker haft syftet att lura av dem kanslig information uppger 2 procent att de lamnade ifran
sig kanslig information.

2% 98%
uppger att de lamnade ifran sig uppger att de inte lamnade
kanslig information ifran sig kanslig information

Har du svart att avgéra om mail ar legitima fran en verklig avsandare eller om de ar bluff-
mail fran en falsk avsindare?

2 av 10 svenskar har svart att avgéra om mail kommer fran en verklig avsandare. | aldersgruppen 18-29 ar uppger 17 procent att
det ar svart att avgéra om deras mail kommer fran en verklig avsandare, till skillnad fran aldersgruppen 60-75 ar dar 31 procent
uppger att det ar svart att se skillnad.

100 — alder 18-29
P alder 30-45
80 B :ider 46-59

alder 60-75

25%

20 [~ L0 10% -
0

tycker det ar svart att avgéra om mail ar
fran en verklig avséndare eller gj

@ 0 O O O
PP YV
O O O 0 O Nl S
CNCNCNCDN D
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Har du nagon gang blivit kontaktad av en person via sociala medier som du misstanker ar
ute efter din kansliga information?

| takt med de sociala mediernas framvaxt har tillvagagangssatten for att komma at manniskors kansliga information andrats.
3 av 10 svenskar havdar att de har blivit kontaktade av en person via sociala medier vars intention var att komma 6ver kanslig
information.

31% 0
har blivit kontaktade av 69%
en person via sociala
medier som de misstankt
var ute efter kanslig
information

har inte blivit kontaktade av
en person via sociala medier
som de misstankt var ute efter
kanslig information

Skulle du lana ut pengar om nagon kontaktar dig 6ver internet? (flera val dr méjliga)

Att lana ut pengar Over internet kan vara riskabelt. Majoriteten av svenskarna havdar att de inte skulle I&na ut pengar. 23 procent
uppger dock att de skulle lana ut pengar till en familjemedlem, aven om vederbdérande kontaktade dem 6ver internet.

: : 3>

23% 14% 2% 75%
skulle lana ut pengar till skulle lana ut pengar till skulle 1&na ut pengar till skulle inte lana ut pengar
en familjemedlem en nara van en bekant
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Sakralosenord

Anser du att ditt I6senord till din mail ar sdkert?

74 procent av svenskarna anser att deras I6senord till mailen &r sékert, en minskning fran forra arets kartlaggning dar 83 procent
uppgav att de hade ett sékert I6senord till sin mail.

74% 25% 1%
anser att I6senordet till anser inte att I6senordet har ingen mail
deras mail ar sakert till deras mail ar sakert

Hur manga tecken bestar ditt maillésenord av?

Samtidigt som 74 procent anser sig anvanda ett sékert I6senord uppger 29 procent att de anvander 1-8 tecken i sitt I6senord.
42 procent sager sig anvanda 9-12 tecken och 10 procent anvander 13 tecken eller fler.

19% I -nvinder 1-8 tecken i sitt maillésenord
anvander 9-12 tecken i sitt maillésenord
29% P anvander 13 (eller fler) tecken i sitt mailldsenord
f.\ I Vet ej/vill ej uppge antalet tecken i sitt maillésenord
10%
kxkkk|
42%

Inom IT talar man om olika sorter av tecken. Vilka av dessa teckentyper anvander du dig av i
ditt I6senord till din mail? (flera svar ar mojliga)

34 procent av svenskar anvander tre typer av tecken. Endast 3 procent anvander fem typer av tecken.

34% I :2nvinder en typ av tecken
28% anvander tva typer av tecken
I anvinder tre typer av tecken
I anvinder fyra typer av tecken
anvander fem typer av tecken

vet ej/vill ej uppge
3%

Svenskarnas syn pa IT-sékerhet 2017 13 Se ntcr



Vilka av dessa teckentyper anvander du dig av i ditt I6senord till din mail

Manga svenskar anvander sma bokstaver i sina I6senord, daremot &r det endast 6 procent som inkluderar svenska tecken.

100 — I s bokstéaver
[ siffror
80 1™ 68% 64% I stora bokstiver
60 I specialtecken
svenska tecken

40 vet ej/vill ej uppge

28%

20
6%

Anviander du samma lésenord till din mail som till andra tjanster pa Internet (ex. till sociala
medier, e-handelssajter)?

1 av 4 uppger att de anvander sitt maillésenord pa andra tjanster pa Internet. Kvinnor ar i hdgre utstrackning benagna att
ateranvanda I6senord, till skillnad fran man.

26 % 74 %
uppger att de anvander uppger att de inte anvander
samma l6senord fill samma lésenord till mailen
mailen som till andra som till andra tjanster pa
tjanster pa Internet Internet
100 — [ man
kvinnor
779% [
80 — . 72%
60 [—
40 —
23% 8%
20 —
O 1
uppger att de anvander samma l6senord uppger att de inte anvander samma lésenord
till mailen som till andra tjanster pa Internet till mailen som till andra tjanster pa Internet
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Ransomware och lagring

Har nagon krypterat dina filer (sa att du inte kan anvanda datorn) och anviant sig av utpressning
dar de kravt pengar i utbyte mot att Iasa upp de krypterade filerna?

Fyra procent av svenskarna uppger att de utsatts fér ransomware (dven kallat utpressningsvirus). Oversatt till den svenska
befolkningen motsvarar det drygt 300 000 svenskar.

100 — 926% e a
N Nej

80 —

60 —

40 —

20 —

4%
0
uppger att de blivit utsatta for uppger att de inte blivit utsatta
krypteringsattacker for krypteringsattacker

Om du skulle fa dina filer lasta/krypterade sa att din dator inte gick att anvanda. Skulle du
da vara beredd att betala 1000 kronor i I6sensumma foér att fa tillgang till dessa igen?

1 av 10 personer ar beredda att betala 1000 kronor for att fa tillgang till sina filer, om de skulle utsattas for en krypteringsattack.

12% 88%

skulle betala 1000 kronor skulle inte betala 1000 kronor
i Idsensumma for att fa i Idsensumma for att fa tillgang
tillgang till sina filer till sina filer

GoOr du backup/sakerhetskopior av din viktigaste information pa datorn (ex. dokument, bilder)?

7 av 10 gor sakerhetskopior av den viktigaste informationen pa sin dator.

69% 31%

gor sakerhetskopior av den gor inte sakerhetskopior av
viktigaste informationen pa den viktigaste informationen
sin dator pa sin dator
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Hur ofta gor du backup/sdkerhetskopior av din viktigaste information?

Narmare 7 av 10 tar sakerhetskopior av den viktigaste information pa sin dator. Fa tar dock sakerhetskopior regelbundet,
61 procent uppger att de sakerhetskopierar sin information varje manad eller mer sallan.

100 — gor sdkerhetskopior av den
viktigaste informationen dagligen

80 — gor sakerhetskopior av den viktigaste
informationen veckovis

60 [~ gor sdkerhetskopior av den viktigaste

41% informationen varje manad

gor sakerhetskopior av den viktigaste
informationen mer sallan

osaker/vet ej

Pa vilket satt gor du primart backup/sakerhetskopior pa din viktigaste information?
(flera val ar mojliga)

Det &r mest vanligt att sdkerhetskopiera till en extern harddisk (53 procent), darefter kommer molntjanst (21 procent).

60 _ H -xtern harddisk

53% molntjanst (t.ex. Dropbox,

50 Google Drive eller OneDrive)

natverksansluten enhet

40 I (t.ex. NAS)

annat satt
30 [

vet ej
20

10 6%
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Ransomware allt vanligare

I Sentors rapport uppger 4 procent av svenskarna
att de har drabbats av ransomware, dar ut-
pressare kriavt dem pa pengar i utbyte mot att
lIasa upp de krypterade filerna. Vad anser du
omdet?

- Ransomware ar den formen av attacker som
sprids i storst utstrackning just nu, sa det ar inte
forvanande att manga drabbas. Privatpersoner
har ofta samre kunskap och skydd vilket gor att
de lattare blir offer.

Det dr anda férhallandevis manga som har
drabbats och har fatt sin dator krypterad.
Varfor vixer antalet attacker sa kraftigt?

- Den enkla forklaringen ar att det finns enorma
pengar att tjana for skurkarna, de som ar duktiga
kan tjana miljonbelopp. Det ar dessutom enkelt
att sprida den skadliga koden via exempelvis mail
samtidigt som det ar |ag risk att dka dit eftersom
angriparna kan krava in betalningen i form av
kryptovaluta sdsom Bitcoin.

Vilka dr de enklaste atgidrderna som du som
privatperson kan vidta for att undvika att
drabbas av ransomware?

- Framfor allt bor man vara forsiktig med att
klicka pa lankar och 6ppna bilagor i mejl. Haller
man dven webbldsaren och insticksprogram
uppdaterade till den senaste versionen kan man
ocksa undvika manga attacker. Sedan bér man
vara forsiktig med att stoppa in okdnda enheter i
sin dator och hélla sig borta fran obskyra hemsi-

/ ¢

Kalle Zetterlund,
Senior Technical Security Consultant
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dor.

1 av 10 uppger att de skulle vara beredda att
betala 1000 kronor for att fa tillgang till sina
filer igen ifall de drabbats av ransomware.
Polisen och andra auktoriteter siager att man
inte ska betala, hur ska man resonera om man
har drabbats?

- Det ar upp till varje person att avgdra om det

ar vart att betala for att fa tillbaka sina filer. Om
det ar det enda alternativet som aterstar ar det
forstaeligt att manga valjer att betala trots att det
goder kriminell verksamhet. Dock bér man kanna
till att det inte finns nagra garantier for att man

far tillbaka sina filer eller att ens dator ar fri fran
skadlig kod, bara for att man betalar [6sensumman. \
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Dataskyddslagen (GDPR)

Kanner du till att en ny dataskyddslag, General Data Protection Regulation (GDPR), kommer
att ersatta Personuppgiftslagen (PUL) fran och med maj 2018?

87 procent kanner inte till att PUL kommer ersattas av en ny dataskyddslag (GDPR). 19 procent i aldrarna 18-29 ar menar att de
kanner till detta, motsvarande siffra for aldersgruppen 60-75 ar ar 6 procent.

100 — 899 94 % B scnerellt
87% 85 9% ° . :
81% alder 18-29
80 [~ B 3lder 30-45
60 I ilder 46-59
alder 60-75
40 —
19% 0
20 = 13% 15% 119
s
O 1
kanner till att en ny dataskyddslag kanner inte till att en ny dataskyddslag
(GDPR) kommer att ersatta PUL (GDPR) kommer att ersatta PUL

Hur transparenta tycker du svenska organisationer ar pa sina webbsidor gillande
datainsamling och hur data anvands (exempelvis nar du fyller i ett formuldr pa en webbplats)?

Narmare 6 av 10 anser att svenska organisationer brister i transparens gallande hur data anvands. Fler man (61%) &n kvinnor
(54%) upplever en bristande transparens.

100 — I .pplever en bristande transparens
upplever en nagot bristande transparens
80 I— I upplever en ganska bra transparens
60 — I upplever en bra transparens
0 = 4% 40%
e 12%
3%
O ]
39% 46%

I upplever en bra/ganska bra transparens
upplever en dalig/ganska dalig transparens

61% 54%
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Hur uppfattar du méjligheten att aterkalla ditt samtycke (att be dem ta bort information om
dig i sina system) hos organisationer som fatt maéjlighet att lagra din information?

Det ar generellt ldg kdnnedom om mdjligheten att aterkalla information. 42 procent vet inte vilka méjligheter de har att aterkalla
information och 47 procent menar att det ar ganska, eller mycket svart.

1% . uppoger att dejnte vet v!lka mojligheter de har
att dterkalla information

10%
/ uppger att det ar mycket svart

uppger att det dr ganska svart
I uppger att det &r ganska enkelt

\\ uppger att det 4r mycket enkelt
0

19%

Nastan alla svenskar skulle avsta fran att samarbeta med en organisation som missbrukat
personlig data.

Majoriteten (96 procent) av svenskarna skulle avsta fran att samarbeta med en organisation som missbrukat personlig data.

96%

skulle inte samarbeta med en
organisation som missbrukat
personlig data

4%

skulle samarbeta med en
organisation som missbrukat
personlig data
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Ny dataskyddslag ersatter PUL

87 procent av svenskarna kanner inte till att den
nya dataskyddsforordningen GDPR kommer att
ersiatta PUL i Sverige, vilket innebar forandringar
bade for féretag och privatpersoner. Hur ser du
pa siffran?

- Den stammer sakert. Jag upplever att manga
organisationer haft fragan pa agendan ett tag
men nu pa ett mer strukturerat satt borjar ta tag
i GDPR-problematiken. Bland privatpersoner ar
dock inte kdannedomen lika stor.

6 av 10 svenska organisationer brister i
transparens gallande hur data anvands,
exempelvis nar du fyller i ett formular pa en
webbplats. Vilken bild har du av det?

- Tror den faktiska siffran ar annu hogre da det
ar en enorm utmaning att ha koll p& all data som
samlas in och behandlas. Ju stdrre organisation
(antal system och integrationer), desto storre
utmaning.

Endast 1 av 10 uppger att det dr enkelt att
aterkalla samtycke hos organisationer som
fatt mojlighet att lagra information om sig.
GDPR skarper nu regelverket kring detta, hur
tror du att det kommer paverka?

- Syftet med GDPR ar att forstarka individers
rattigheter avseende personlig data och dess
anvandning. Visst kommer detta att leda till
ytterligare krav pa forandringar och anpassningar
i organisationers processer och arbetssatt, men
jag ser detta som en positiv utveckling.

Jorgen Elovsson,
Senior Information Security Consultant pd Sentor

Svenskarnas syn pa IT-sakerhet 2017

Vilka ser du som de stérsta utmaningarna for
organisationer att I6sa i anslutning till den
nya lagen?

- Den sannolikt storsta utmaningen ar tolkningen
av vad lagtexten innebar i praktiken och hur man
vet nar man ar klar, dvs uppnar GDPR compliance.

| dagslaget finns ingen certifiering for GDPR

och fleraomraden behdver fortydligas. Artikel
29-gruppen forvantas ta fram fortydliganden under
maj och det kommer sakerligen mer information
innan lagen trader i kraft i slutet av maj 2018.

Och vilka dr de storsta vinsterna for den
enskilda individen?

- Svart att sdga men jag hoppas slippa scrolla
igenom 50 sidor avtalstext och klicka accept.
Skamt asido, de hoga boterna gor att foretag och
organisationer méste ta detta pa storre allvar,
vilket kommer leda till ett battre aktivt och
passivt skydd for den enskilda individen. Med
passivt skydd menas att integritetskontroller
maste inféras utan anstrangning pa individen.
Det aktiva skyddet innebar bl.a att individens
rattigheter att begara ut ‘sin’ information och bli
‘glomd’ méaste tillgodoses.

Endast 4 procent skulle kunna tanka sig att
fortsitta ett samarbete med en organisation
som lackt personlig data. Har vi underskattat
affarsrisken av detta tidigare? Borde
organisationer redan ha gjort mer for att
skydda personlig data?

- Man kan alltid gbra mer, men det ar ocksa en
kostnadsfraga. Aven om man har en valdigt saker
milj6 kan man tyvarr inte till hundra procent
skydda sig mot datalackor. Daremot kan man, om
en lacka intraffar, ha kontroller pa plats som gor
den mest kansliga datan mer eller mindre canvandbar
genom t.ex. anonymisering, kryptering och

pseudonymisering. |
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Cyberattacker och spioneri

Cyberattacker ar ett amne som debatterats flitigt i media den senaste tiden efter att anklagel-
ser riktats mot Ryssland for att ha forsokt paverka det amerikanska presidentvalet.
Ar cyberattacker nagot som du kdnner oro dver?

Svenskar har en splittrad syn pa cyberattacker. 4 av 10 kanner sig oroliga, medan 3 av 10 inte vet hur de kénner infor amnet.

41% 35%
av mannen kanner av kvinnorna
sigoroliga kanner sig oroliga

Anser du att det svenska férsvaret borde fa storre resurser for att skydda Sverige mot
cyberattacker?

Hela 7 av 10 svenskar anser att det svenska forsvaret borde fa stérre resurser for att skydda Sverige mot cyberattacker,
9 procent &r negativt installda till fragan.

©

67% 9% 24%

tycker att det svenska forsvaret tycker inte att det svenska vet inte om det svenska forsvaret

borde fa storre resurser for att forsvaret borde fa storre resurser borde fa storre resurser for att

skydda Sverige mot cyberattacker for att skydda Sverige mot skydda Sverige mot cyberattacker
cyberattacker

Svenskarnas syn pa IT-sékerhet 2017 21 Se ntcr



Kanner du oro for att nagon ska hacka din dators webcam eller mikrofon i syfte att spionera
padig?

1 av 5 kanner oro for att bli spionerade pa via sin egen dator. 36 procent i aldersgruppen 18-29 ar kanner sig oroliga, motsvarande siffra
ar 22 procent i aldersgruppen 30-45 ar. 18 procent i aldersgruppen 46-59 ar kéanner oro och 15 procent i aldersgruppen 60-75 ar.

A~ 22% A~ 78%
w kanner oro for att nagon ska w kanner ingen oro for

spionera pa dem via deras att nagon ska spionera

- dator - pa dem via deras dator

Har du nagon gang misstankt att nagon spionerar pa dig, antingen via webcam och mikrofon
eller via ett avlyssningsprogram pa din dator?

Det finns flera satt att hacka sig in i nagons dator och darmed fa méjlighet att spionera pa anvandaren, exempelvis via webcam
eller mikrofon. 6 procent av svenskarna misstanker att de nagon gang har blivit utsatta for spionage.

6% 94%

har nadgon gang misstankt att har aldrig misstankt att
nagon spionerat pa dem via nagon spionerat pa dem
datorn via datorn
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For mer information, vanligen kontakta:
Tomas Wahlstedt, Mob: +46 707 573 009 Mail: tomas.wahlstedt@sentor.se
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