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Introduktion

Forord

Det ar nu femte aret i foljd som Sentor tar fram rapporten
Svenskarnas syn pa IT-séikerhet. Nar vi inledde arbetet med

den forsta rapporten visste vi inte att den skulle bli ett staende
inslag. Men den respons vi har fatt fran er ldsare har inte bara
gjort oss stolta och glada, den har dven forstarkt kanslan av att
rapporten bidrar till att skapa battre insikter kring hur svenskar
tanker och agerar i fragor kopplade till IT-sdkerhet.

Nar vi seren del av svaren i ar far vi ocksa en 6gonoppnare. Det
artydligt att vi har en hel del utmaningar framfér oss, bade nar
det kommer till bedragerier och riskfyllda beteenden. Vad som
daremot blir tydligt ar att det finns mycket vi tillsammans kan
gora for att starka landets I T-sakerhet, bade for den enskilde

individen och for vara statliga och privata verksamheter.

och metod

Metod

Svenskarnas syn pd IT-sdkerhet bygger pa en undersokning
som hartilldelats 1010 svenskar i aldersintervallet 18-75 ar.
Urvalet gors genom en webbrekryterad panel, med befolk-
ningsrepresentativa kvoter avseende respondenternas kon,
alder, utbildning och geografisk fordelning. Det slutgiltiga
resultatet ar riksrepresentativt och statistiskt sakerstallt, samt
vagt utifran den demografiska strukturen i Sverige for att
spegla den vuxna befolkningen.




Sentors VD har ordet

Inledningen pd 2020 har pd mdnga satt varit speciell. Allt vi tidigare har sett

som sjalvklart har snabbt stdllts pd anda. Fokus ligger istallet pd att skydda

mdnniskor i vdrt samhdlle och trygga vdrden for de som drabbas i pandemins spdr.

Forutom de rent halsomassiga aspekterna har vi dven kunnat folja vilka enorma

ekonomiska konsekvenser pandemin har fort med sig, bdde globalt och hdar

hemma i Sverige.

Utifran min roll som VD pa Sentor kan jag se ett férandrat land-
skap framfor mig, nar halsoldget atergdr till det normala. Jag
tror att vi kommer att fa uppleva hur den har krisen inte bara lett
till ett annat synsétt vad géller beredskap och risk, utan hur den
aven har drivit fram en digitaliseringsvag for stark for att stoppa.

Sektorer som tidigare legat langt efter i den digitala utvecklingen,

skoter nu ledigt sina moten 6ver videolank och hanterar doku-

ment i molntjanster.

Det dr en fantastisk utveckling som for med sig en rad olika for-
delar sett ur ett anvandarperspektiv. Men nar transformationen
gar snabbt dr det ofta pa bekostnad av risk- och sdkerhetsav-
vaganden. Vet man vilka som har fatt access till det dar systemet?
Vem har koll pa den fysiska lokalen néringen &r pa plats? Ar det
sdkert att dela dokument i den ddr molntjansten eller att ha

videomoten i Zoom?

sentcr

4 Svenskarnas syn pa IT-sékerhet 2020

Min forhoppning ar att de flesta organisationer staller sig fragor
som dessa for att forsdkra sig om att de vet vad de gor. Om inte
riskerar den omedelbara krisen vi befinner oss i nu, och det
inforande av ny teknik som den har medfort, att 6ppna spelplanen
forillasinnade som star redo att utnyttja situationen. Vad sadana
risker kan leda till, det kan ni ldsa mer om i arets rapport

tillsammans med mycket annat.
Stay safe!

Martin Zetterlund, vd




Fortroendebarometern

Idag hanterar flera aktorer din kansliga information (som exempelvis
personuppgifter). Hur ser ditt fortroende ut for att foljande aktorer
skyddar den informationen fran missbruk och intrang?

Precis som tidigare ar placerar sig bank- och sjukvardssektorn sig hogt nér svenskarna
rankar vilka aktorer de har hogst fortroende for nar det kommer till att skydda kanslig
information. 81 procent uppger att de har ett hogt fortroende for att aktdrer inom dessa
tva sektorer skyddar kanslig information pa ett dandamalsenligt satt. Strax darefter foljer
myndigheter pa 77 procent. | botten finner vi, precis som tidigare ar, sociala medier.

(7 procent), spelbolag (16 procent) och traditionella medier (20 procent).
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Hur ser ditt fértroende ut for féljande aktorers formaga att
tillhandahalla en saker tjanst?

Sedan en tid tillbaka genomfor vi bade kop och autentiserar oss via olika digitala
tjanster. Nagra av de mest vélanvanda digitala tjansterna for kdp och autentisering

ar BankID, Swish, Klarna och Paypal. Bland dessa aktérer hamnar BankID i topp - hela
94 procent uppger att de har ett hogt fortroende for deras formaga att tillhandahalla en
saker tjanst. Darefter foljer Swish pa 86 procent och Klarna pa 69 procent. Paypal hamnar
sist pd 45 procent, sannolikt for att farre svenskar anvander deras tjanster.
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Skulle du byta befintlig leverantér/tjanst (* av ovanstaende alternativ) om
det framkom att de har missbrukat dina personuppgifter?

| drets rapport uppger 3 av 4 svenskar att de skulle byta bank ifall det framkom att den
hade missbrukat vederborandes personuppgifter. An mindre lojala &r vi mot e-handels-
bolag, dar 79 procent uppger att de skulle byta leverantor vid samma overtradelse.

Det finns dock ytterligare aspekter att ta hansyn till, bland annat att det ar betydligt
enklare att byta frén en e-handlare till en annan, jdmfort med hur komplicerat det kan
vara att byta bank. Vidare skulle 6 av 10 svenskar vara beredda att byta streamingleve-
rantor vid samma scenario - kanske har vi svarare att tdnka oss ett liv utan vara spellis-
tor pa Spotify eller favoritserier pa Netflix, som for manga av oss har blivit en naturlig del
avvardagen?

Hur val dessa tjdnster ar integrerade i vara liv kan ocksa vara en forklaring till varfor
yngre personer, som generellt sett anvander sig av digitala tjanster i stérre utstrackning
anvad aldre gor, ocksa tenderar att har mer dverseende med eventuella dvertramp fran
sina leverantorer.
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Hur val stammer foljande
pastaenden in pa dig?

Jag skulle avsluta samarbetet (till exempel sluta handla av, stodja, anvanda deras

tjanst) med en organisation som missbrukat personlig data (till exempel salt

vidare personlig information och/eller bilder).

Instdmmer helt och hallet 54%
Instdmmer 42%

Instdmmer inte 4%
Instdmmer inte alls 0%

6%

instammer/instammer helt och hallet

N

=

I en situation dar en organisation grovt missbrukat
personlig data dr svenskarna oresonliga. Hela 96
procent uppger att de skulle avsluta samarbetet med
en organisation om sa vore fallet.

Jag skulle undvika att handla av ett foretag om jag kande till

att foretaget utsatts for ett dataintrang.

Instammer helt och hallet 33%
Instdmmer 46%

Instdmmer inte 20%
Instdmmer inte alls 1%

9%

instémmer/instammer helt och hallet

l

]ﬂﬂﬂ

I de fall dar ett foretag istallet angrips eller oavsikt-
ligen ldcker information sa ar svenskarna mindre
bendgna att sdga upp affarsrelationen. Andé uppger
79 procent att de skulle undvika att handla

av ett foretag som utsatts for ett dataintrang.

Jag kanner en oro for hur mina personuppgifter hanteras i allmanhet.

Instammer helt och hallet: 11%
Instdmmer: 42%

Instdmmer inte: 39%
Instdmmer inte alls: 8%

3%

instémmer/instammer helt och hallet

Det senaste aret har flertalet personuppgiftslackor
uppmarksammats i bade svensk och internationell
media. Nationellt dr 1177-ldckan den mest omta-
lade, d& miljontals inspelade vardsamtal lag 6ppet
exponerade pd internet. Kanske kan den och andra
incidenter vara bidragande till att 53 procent av
svenskarna kanner en oro for hur deras personupp-
gifter hanteras i allménhet.
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Sakerhet i hemmet/
Internet of Things

loT-enheter ar saker som dr uppkopplade mot internet, sdésom smart-TV, hogtalare,
6vervakningskameror, lampor, las och larm. Innehar du en eller flera sddana

enheteri ditt hem?

loT-trenden haller i sig, och det med besked. Andelen
som har loT-enheter i hemmet uppgar till 63 procent,
vilket motsvarar en 6kning pa hela 90 procent fran
foregdende ar. Vidare kan vi konstatera att anvénd-
ningen av loT-enheter tkar stadigt i alla dlderskate-
gorier, men storst procentuell 6kning ser vi bland de
aldre aldersgrupperna. Till exempel s har majorite-
ten av personer mellan 60-75 ar uppkopplade prylar i
hemmet, vilket dr en 6kning pa 6ver 100 procent fran
forra aret, och 6ver 300 procent sedan 2018.
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Om ja, har du vidtagit nagra sékerhetsatgarder for dessa enheter,
till exempel bytt ut standardlésenordet, uppdaterat integrerad mjukvara
eller forsett dem med ett separat natverk?

loT-prylar bor hanteras med samma forsiktighets-

atgarder som datorer, telefoner och andra digitala
\N enheter. Det innefattar bland annat att se till att de
Mo aruppdaterade med den senaste mjukvaran, utrus-
I Jas5% I tade med svarknéackta l6senord och de bor helst vara
W nejasw isolerade fran andra enheter med hjalp av separata
natverk. Drygt halften uppger att de har vidtagit en

eller flera av dessa atgarder.

Kanner du till sdkerhetsriskerna med att koppla upp loT-enheteri hemmet?

Uppkopplade prylar i hemmet kan underlatta manga

praktiska aspekter i vardagen. Men de kan &aven
medféra risker; bade for den enskilda individen, da
det kan ldcka kanslig information eller vara en vdg
0 Jass5% in for angripare till anvandarens natverk, men ocksa
W vejaso for resten av Internet, eftersom hackade prylar ofta
anvands i attacker mot andra offer genom sa kallade

botnat. Drygt halften anser sig kdnna till riskerna

med att koppla upp loT-enheter i sina hem.

Skulle du képa loT-produkter fran en leverantér som har drabbats
av en uppmarksammad sakerhetsincident?

Sakerhet anses vara en viktig aspekt nar konsumenter valjer sina loT-produkter. Fler &n
9 av 10 uppger att de skulle undvika att kopa loT-produkter fran en leverantor som de
vet har drabbats av en sdkerhetsincident. Yngre personer verkar dock besitta en hogre
tolerans for leverantorer med kdnda sékerhetsbrister an vad dldre personer har.

100%
80%
TOTALT —ﬁ 60%
W 7% @ I o
T Nejozw 20%
0%

Kvinna 18-294r  30-45&r  46-59a&r  60-75ar

.10% Mo Wi My W Mo
Moo Mocw Mgsoe Moo Moz Moo

senter  svenskarnas syn pa IT-sakerhet 2020 9



loT-prylarna invaderar

vara hem

IoT-trenden ar onekligen hdr for att stanna - dtminstone om man ser

till den lavinartade okningen av anvandandet de senaste dren. Idag har

majoriteten — gammal som ung - uppkopplade prylar i sina hem. Men vilka

baksidor kan vi forvdnta oss att se ndr internet fylls av potentiellt osakra

produkter? Det berdttar, Joel Rangsmo pd Sentor, mer om nedan.

Andelen folk som har uppkopplade prylarisina hem har
nastan fordubblats sedan forra aret. Hur ser du pa den
utvecklingen ur ett sakerhetsperspektiv?

Precis som de allra flesta andra kommersiella produkterna pa
marknaden har loT-enheter traditionellt sett inte utvecklats med
sakerheten i centrum. Det har medfort att vi numera anvander
ett internet som ar fullt av sarbara prylar som potentiellt kan
utnyttjas av angripare som vill komma at kéanslig information
om en enskild anvandare eller andra enheter pd samma néatverk.
Nérjag och mina kollegor har anlitats for att utfora sékerhets-
granskningar av dessa produkter har vi i flera fall lyckats ta

over produkter som 6vervakningskameror och andra kansliga
foremal. | dessa fall har ju leverantéren mojlighet att atgarda
sarbarheterna innan de nar slutanvdndarna, men alla aktorer ar
tyvarrinte lika noggranna med att testa sina produkter innan de
slapps pa marknaden.

Sarbara prylar utnyttjas dven i sa kallade botnets - natverk av
flera enheter som har kopplats samman med skadlig kod. Histo-
riskt har vi sett flera virus som har utnyttjat dessa botnets for att
utféra massiva dverbelastningsattacker mot webbtjénster. Mest
kant ar Mirai som infekterade tusentals prylar och anvande dessa
for att stdnga ner stora sajter som Amazon, Spotify och Twitter.
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Vad ska man tianka pa nar man képer loT-prylar? Och ar det
sakert att kopa produkter fran till exempel Alibaba eller
andra alternativa marknadsplatser?

Det &r alltid bra att kdpa loT-produkter fran erkdnda, stora akto-
rer, eftersom dessa med storre sannolikhet har [atit en tredje part
granska sakerheten. Mindre foretag, sd som startups, har manga
ganger inte samma resurser for att ta sékerheten i beaktning nar
de utvecklar sina produkter.

Vidare ar det bra att undersdka om leverantdren har slappt
sakerhetsfixar pa tidigare buggar for att se att den tar sdkerheten
pa allvar. Har ar det ocksa viktigt att sakerstélla att leverantoren
aven tillhandahaller uppdateringar for dldre produktmodeller,
vilket inte alla gor.

Angdende frdgan om att képa uppkopplade prylar pa Alibaba
och liknande sajter sa tycker jag tycker jag att man bor hélla sig
borta, forutsatt att man inte &rinsatt. Det &r svart att veta vilka
som ligger bakom produkterna som séljs dar samt vilken saker-
hetsniva de haller. Tittar man till exempel pa hemautomations-
enheter som manga képer nu, sé anvander dessa ofta tillhérande
molntjdnster som de kommunicerar med. Allt som laddas upp i
dessa tjdnster hamnar ju ndgonstans pa internet, inte osannolikt
pa stora servrari Kina eller liknande.



Vilken eller vilka sékerhetsatgarder skulle du saga ar
viktigast att prioritera nar man val har inforskaffat sina
loT-prylar?

Innan du sléapper dina uppkopplade prylar fria mot internet
finns det ett par sakerhetsatgarder du bor vidta. En ar att byta ut
standardlosenordet som ofta kommer med dessa produkter - att
inte byta ut det &r som att [amna kvar nyckeln i ytterlaset. En
annan atgard du bor dvervéga ar att skapa ett separat natverk for
dina loT-enheter. Fordelen med det ar att loT-enheterna da ligger
pa ett isolerat natverk, vilket innebér att de inte kan anvandas for
att skada eller attackera ndgon dator eller annan enhet som ar
ansluten till ditt priméra hemnétverk.

Precis som med andra digitala enheter, sdsom din telefon
och dator, dren av de viktigaste dtgdrderna du kan vidta for att
se till att dina loT-prylar ar sékra att halla dem uppdaterade. Nar
leverantorer, forutsatt att de dr seriosa, hittar sdrbarheter i sina
produkter sldpper de uppdateringar med sakerhetsfixar. Vissa
leverantorer meddelar sina anvandare om dessa uppdateringar
via mail eller andra direktkanaler, medan andra enbart informe-
rar via sina webbsidor. Det kan darfér vara en god idé att hélla
lite koll pa leverantorens webb, sa man inte riskerar att missa
viktig information.

sentcr
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Overvakning och
Integritet

Kanner du en oro for att stora foretag (som exempelvis Google och Facebook)
inkraktar pa din personliga integritet pa internet?

O

( [ | Instdmmer 79%
[ | Instdmmer inte 21%

Kanner du en oro for att myndigheter inkraktar pa
din personliga integritet pa internet?

O

( . Instammer 39%
[ Instimmer inte 61%

En stor del av vara liv spenderas pa internet, bade privat och professionellt. Vi delar
mycket information i tron - eller kanske férhoppningen - om att de aktorer som han-
terar den gor det konfidentiellt och &ndamalsenligt. Undersokningen visar dock att sa
manga som 8 av 10 upplever en oro dver att stora foretag inte vdrnar om den personliga
integriteten online. Generellt sett verkar fortroendet for myndigheter vara storre i det
hédnseendet: halften s& ménga oroar sig dver att myndigheter inkrdktar pa den personli-
ga integriteten pa internet.
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Hur val stammer foljande
pastaenden in pa dig?

Jag tycker att polisen ska ha méjlighet att ga in i brottsmisstanktas

datorer och mobiler for att lasa krypterad information.

Instdmmer helt och hallet 60%
Instammer 30%

Instdmmer inte 6%
Instdmmer inte alls 4%

Sedan den 1 mars 2020 far polisen, SAPO, tullen

och Ekobrottsmyndigheten i hemlighet installera
programvara eller med andra hjdlpmedel samla

pa siginformation (exempelvis lagrade bilder eller
filer) fran brottsmissténktas datorer, surfplattor och
telefoner. Metoden ska fa anvéndas vid misstanke om
brott med minimistraff tva ars fangelse. Hela 9 av 10
anser att polisen bor ha mojlighet att ldsa krypterad
information i brottsmissténktas mobiler och datorer.
Storst stod hittar vi bland de aldre, dar nastan
samtliga star bakom beslutet.

Jag tycker att polisen ska ha majlighet att anvanda ansiktsigenkanning pa

offentliga platser i brottsférebyggande syfte.

-

Instdmmer helt och hallet 52%
Instammer 29%

Instdmmer inte 12%
Instdmmer inte alls 7%

L

-
|

Sedan hdsten 2019 har polisen Datainspektionens
godkdnnande att anvanda ansiktsigenkanning for att
utreda brott. Beslutet far stod i undersokningen, dar
8 av 10 uppger att de anser att polisen ska fa anvanda
ansiktsigenké@nning pa offentliga platser i brottsfore-
byggande syfte. Yngre tenderar dock att vara mer
skeptiskt instéllda till metoden an aldre.

Jag tycker att foretag ska ha mdjlighet att anvanda ansiktsigenkanning for

kommersiella syften, sdsom kartlaggning av kundbeteenden och for att skapa
anpassade budskap och erbjudanden.

-

Instdmmer helt och hallet 3%
Instdmmer 5%

Instammer inte 30%
Instdammer inte alls 61%

L

-
|

Nar det kommertill ansiktsigenkanning for kommer-
siella syften ser opinionen dock annorlunda ut. N&s-
tan samtliga (92 procent) uppger att de inte tycker
att foretag ska ha mojlighet att anvanda tekniken for
att kartldgga kundbeteenden och skapa anpassade
budskap och erbjudanden.
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Var gar gransen for
Integritetskrankning?

Myndigheter och foretag anvander sig i allt storre
utstrackning av tekniska hjalpmedel for att utfora sina
uppdrag och kartldagga vdra beteenden. Samtidigt ar
den personliga integriteten ndgot vi svenskar varderar
hogt, vilket staller hoga krav pd aktorernas formdga
att hanterar den information vi limnar ifrdn oss
andamdlsenligt och i linje med vdra gemensamma

principer. Hrafn Steiner, informationssakerhetsexpert

med juridisk bakgrund, tittar ndrmare pd vad det

innebar 1 praktiken.

Generellt sett kdnner svenskarna en betydligt storre oro for
att privata foretag inkraktar pa deras integritet pa internet dn
vad myndigheter gér. Ar du forvanad odver det resultatet?

Jag arinte sarskilt forvanad dver undersokningens resultat; i
Sverige har vi, till skillnad frdn manga andra lander, ett arv av
hog tilltro till myndigheter. Att kunna anvanda det fortroendet
till sin fordel &r viktigt, framfor allt i tider som dessa nér vi dr
beroende av att folk f6ljer myndigheternas rekommendationer
och riktlinjer.

En viktig del i att uppratthalla det hoga fortroendet ar att
varna om den personliga integriteten. Tittar man till exempel
pa situationen vi befinner oss i nu i samband med Covid19, sa
har man gjort ett avvdgande att inte smittspdra via mobiler som
manga andra lander gor, da det anses vara integritetskrankande
i forhallande till den nytta som en sédan mobilapp skulle ge.
Istallet forlitar man sig pa ett 6msesidigt fortroende som bygger
pa att folk sjdlvmant delar med sig av information for att kunna
utfora smittsparning. Sa integritetsaspekten finns helt klart med
i flera myndigheters resonemang kring om och hur man ska
anvanda data.
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Tittar man specifikt pa brottsbekdmpande myndigheter kan
kvantitativ datainsamling fungera som ett viktigt verktyg om det
hanteras pa ratt satt. Tack vare Ipred-lagen har polisen numera
en enorm tillgdng till data som underlattar deras arbete. Om det
framkommer att denna data har missbrukats och slagits pa, pa
ett icke andamalsenligt satt, skulle det forstas dsamka stor skada
pa polisvasendets anseende.

Det &r med andra ord varje enskild myndighets skyldighet att
ta integritetsfragor seriost och uppratthalla fértroendet de har
anfortrotts.

Nar det kommer till privata aktorer anvander de i regel langt
mycket mer sofistikerad teknik och tillvdgagangssatt for att kart-
ldgga manniskors forehavanden dn vad myndigheter gor.

Jag skulle, i likhet med de allra flesta, rikta min oro at det hallet
istallet. Vi har bland annat sett Facebook salja data till Cambridge
Analytica som i forlangningen kan ha paverkat utgéngen i
Brexit-valet, for att ndmna ett exempel. Jag dr mer oroad over
den sortens utveckling; nar foretag och organisationer kan skapa
valriktade reklamkampanjer utifréan maximal paverkan, badei
politiska och kommersiella syften.




Sedan den 1 marsi ar far polisen, SAPO, tullen och
Ekobrottsmyndigheten i hemlighet lasa krypterad
information vid brottsmisstanke. Haller du med
majoriteten av svenskarna om att det ar berattigat?

Principiellt tycker jag inte att det &r konstigt att polisen har ratt
till hemlig dataavldsning, eftersom det inte skiljer sig sér-

skilt mycket fran andra hemliga tvangsmedel, sésom hemlig
teleavlyssning och hemlig rumsavlyssning. Det ar heller inte ett
ovantat steg i brottsbekdmpningens utveckling. Tittar man pa
det historiskt sett s& borjade det med att polisen ville ha ratt

att 6ppna brev, och ddrmed tumma pd posthemligheten. Nar

vi senare 6vergick till att anvanda telefoni i storre utstrackning
ville man dven kunna lyssna av dem. Nu nar IP-teknik i huvudsak
anvands for kommunikation faller det sig naturligt att polisen vill
ha samma méjligheter ta del av informationen som flodar dar.

Problemet jag ser med just dataavldsning ar hur det ska
implementeras i praktiken. | propositionen star det att nér verk-
stalligheten, alltsa ratten att anvanda tvangsmedlet, avslutas s&
ska de verktyg man anvant tas bort eller géras obrukbara. Fragar
man vara kollegor pa var tekniska sakerhetsavdelning sa skulle
de antagligen ha ménga frdgor kring hur man skulle kunna gora
det pa ett sakert satt.

En annan fraga jag staller mig dr hur man kan sakerstalla att
inga utomstaende kan utnyttja sarbarheten som anvénds under
tiden som den hemliga dataavldsningen bedrivs. Och en tredje
fundering ar varifrén polisen kommer tillskansa sig kunskap och
teknik. Ska de helt och hallet forlita sig pa egenutvecklade saker,
eller vander man sig till marknaden for att inforskaffa sig tekniker
frdn mer ljusskygga aktorer?

Innan det gar att dra ndgra slutsatser anser jag att vara
brottsforebyggande myndigheter behover redogora battre for
hur detta ska verkstéllas utan att varken integriteten eller saker-
heten utmanas.

En stor majoritet anser att polisen ska fa anvanda ansikts-

igenkanning pa offentliga platser i brottsforebyggande syfte.
Ser du nagra potentiella risker med inférandet av sddan
teknik?

Ansiktsigenkdnning i brottsforebyggande syften ar inte helt opro-
blematiskt. Tittar man till exempel pa hur tekniken har anvants

i USA sd har den inte fungerat riktig som ténkt. Bland annat har
det resulterat i manga false positives bland minoriteter, eftersom
Al:t &rtrdnat pa en viss typ av utseenden.

Nar det kommer till den svenska polisen handlar det mer om
att anvanda tekniken for att automatisera arbete som tidigare
har varit manuellt. Precis som vi varit inne pa tidigare ar det dock
viktigt att datan anvands pa ett andamalsenligt satt for att inte
riskera att skada polisvdsendets anseende.

Med det sagt tycker jag ansiktsigenkdnning kan vara ett bra
verktyg - sa lange man inser begransningarna och bevisvardet
det medfor - samt att man alltid frégar sig hur datan ska anvan-
das och hur den potentiellt kan missbrukas.




akerhet pa

arbetsplatsen

Hur val stammer foljande
pastaenden in pa dig?

Jag har fortroende for att min arbetsgivare hanterar
mina personuppgifter pa ett sdkert satt?

Det finns anledning att tro att sdkerheten bland

olika arbetsgivare varierar kraftigt, da resurserna for
att hantera dessa fragor ar sma bland manga av de
mindre aktorerna. En stor majoritet av svenskarna
har dock fortroende for att deras arbetsgivare hante-
rar personuppgifter pa ett sdkert satt - Hela 9 av 10
instdmmer i det pastaendet.

Jag vet vad jag ska gora ifall jag mottar ett mail pa min
arbetsdator som jag misstanker ar skickat av en bedragare.

Manga av de sékerhetsincidenter som sker bland
foretag inleds med att en anstélld klickar pa en bilaga
eller [ank i ett mail. Syftet kan exempelvis vara att
stjdla inloggningsuppgifter eller att installera skadlig
programvara pa offrets dator. Darfor ar det viktigt att
veta hur man ska agera om man mottar ett bedragligt
mail pa sin arbetsdator. Bland svenskarna uppger

86 procent att de har koll pa ldget och vet hur de ska
agera vid en sadan situation, medan endast 5 procent
svarar att de inte vet. 9 procent av de arbetsfora
uppger att de inte har ndgon arbetsdator.
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Instdmmer helt och hallet: 39%
Instdmmer: 52%

Instammer inte: 7%
Instammer inte alls: 2%

Instédmmer/Instémmer helt: 91%

Instdmmer helt och hallet: 50%
Instdmmer: 36%

Instdmmer inte: 5%
Instdmmer inte alls: 0%
Haringen arbetsdator: 9%

Instammer/Instimmer helt: 86%



Genomfor ni regelbundna utbildningsinsatser gallande

IT-sdkerhet pa din arbetsplats?

Ja: 48%
W nejs2%

En viktig del i att stérka organisationens sékerhet ar
att utbilda personalen regelbundet. Halften av de
svenskar som arbetar uppger att sddan utbildning &r
nagot som deras arbetsgivare erbjuder sina anstéllda
atttadelav.

Om man har en arbetsdator, kravs det regelbundna l6senordsbyten

for att logga in pa din arbetsdator?

% ¥ %X

Ja: 73%
W oi27%

&)

Losenord har sedan lang tid tillbaka varit ett krav

for att logga in pa datorn och de konton som den
anstallde kontrollerar. | tidigare rekommendationer
tryckte man pa vikten av att [6senord pa regelbunden
basis byttes ut. Narmare 3 av 4 svenskar uppger att
det aren regel som galler inom deras organisationer.

Behover du anvanda tvafaktorsautentisering for att logga in pa din arbetsmail?

Ja: 24%
W i 76%

Tvafaktorsautentisering innebar att en ytterligare
autentisering laggs till utover [6senord for att bekrafta
att du verkligen dr du ndr du loggarin. Vanligtvis
kombineras anvandarnamn och lésenord med en
kod som du farvia sms eller genereras i en app.
Tvafaktorsautentisering implementeras i allt hogre
omfattning, men an idag saknar manga organisatio-
ner detta. Endast 1 av 4 svenskar uppger att deras
organisationer anvander tvafaktorsautentisering vid
inloggning pa arbetsmailen.
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Vilka sakerhetsrutiner
gor skillnad?

Foretag ar ofta mdltavla for angripare, eftersom dessa
vanligtvis sitter pd storre tillgdngar dn privatpersoner.
Ett foretag med mdnga anstdllda innebdr ocksd
mdnga potentiellt svaga lankar, dd attacker mot
foretag ofta riktar sig till dess anvandare. Att ha val
avvagda och etablerade sakerhetsrutiner pd plats dr
darfor en av de effektivaste sakerhetsdtgarderna man

som organisation kan vidta. Kalle Zetterlund, CTO pd

Sentor, berdttar lite om hur dessa rutiner bor — och

inte bor - se ut.

Bland de som anvénder en arbetsdator sé uppger 73
procent att de tvingas till [dsenordsbyten vid inloggning
pa regelbunden basis. Vad anser du om att sd manga
foretag fortfarande star fast vid den principen - starker det
sakerheten?

Det finns visserligen ndgra mindre sakerhetsvinster i att tvinga
anvandare att byta [6senord med vissa intervall. Processen ar
dock valdigt médosam for anvdndarna, och det finns manga
andra saker man kan ldgga den energin pa som ger betydligt
storre effekter for sakerheten. Framforallt handlar det om att
tillse att anvandare inte ateranvander l6senord fran andra tjéns-
ter, eller att [6senorden forekommer i listor Over lackta [6senord.
Det senare dr relativt enkelt att kontrollera - till exempelien sa
kallad l6senordsrevision — men att verifiera att anvandare inte
dteranvéander [6senordet frdn ndgon annan tjanst kan i praktiken
bara goras genom utbildningsinsatser. Detta stods ocksd av det
amerikanska standardorganet NIST, som inte ldngre rekommen-
derar tvingande regelbundna l6senordsbyten.
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Endast 24 procent uppger att de behdver anvanda
tvafaktorsautentisering for att logga in pa sin arbetsmail.
Varfor uppmanar sékerhetsexperter till att aktivera det och
varfor tror du att det fortfarande dr sa manga féretag som
inte har den funktionen paslagen?

E-post dr, trots alla sina brister, ofta en central punkt for autenti-
sering. En angripare med kontroll dver sitt offers e-postadress
kan normalt anvanda denna for [6senordsaterstallning pa en
uppsjo av andra tjdnster. Av den anledningen bor extra fokus
ldggas pa att skydda e-postkonton, och tvafaktorsautentisering
ar det enklaste sattet att [dgga pa ett extra lager av skydd. Att
detta fortfarande inte gors i organisationer har formodligen att
gora med resursbrister inom IT-avdelningar; har man har fullt
upp med att fa driften att éverhuvudtaget fungera sa har man
kanske inte ndgon tid kvar att ldgga pa sékerhetsarbete. Just
dennainsats krdver ju inte speciellt mycket tid, men det kan
man d andra sidan inte veta frrdn man satt sig in i det.




86 procent uppger att de vet hur de ska agera ifall de mottar
ett phishing-mail till deras arbetsdator. Vad sager du om den
hoga siffran? Och hur b6r man egentligen agera ifall man
har mottagit ett phishing-mail, och kanske dartill klickat pa
innehalli ett sddant?

Om siffrorna stdmmer sa gar utvecklingen helt klart at ratt hall,
eftersom en av de mest centrala delarna i en sadan plan ar att
just utbilda sina anvéndare i hur de ska agera i en sadan situa-
tion. Manga phishing-mail &r generiska i sin natur, och dessa kan
ju baraignoreras. Men nér det ror sig om riktade kampanjer mot
ens organisation dr det viktigt att detta meddelas till IT-avdel-
ningen sd att de kan vidta ldmpliga dtgérder. Aven om det &r
svart att avgora ifall det ror sig om en riktad attack eller inte sa
ardet anda lampligt att vidarebefordra till IT-ansvariga.

Har man klickat pa en ldnk i ett sddant mail och rékat ge bort
sitt [6senord sd ar det forstas viktigt att man byter ut detta [0sen-
ord pa alla stéllen dar det anvants sa fort som majligt. Har man
istallet oppnat filer i ett sddant mail sa bor datorn snarast mojligt
forsattas i vilolage/vanteldge eller stangas av, och darefter bor
IT-ansvarig kontaktas. Detta ror dock det generella fallet, har ens
IT-avdelning andra rekommendationer s& ar det forstas dessa
man bor folja.

Ungefar halften uppger att de genomfor regelbundna
utbildningsinsatser kopplade till IT-sdkerhet. Vad

skulle du séga ar de viktigaste omradena att tacka i ett
utbildningsprogram i syfte att starka den grundlaggande
sakerhetsnivan hos ett foretag?

Utbildningsinsatser bor vara kopplade till de specifika hoten
man ser riktade mot sin organisation eller bransch. Darut-
over finns det ett antal omraden som ar gemensamma for alla
branscher. Till denna kategori hor phishing, social engineering,
malware och séker informationshantering.
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Internetbedragerier

Bedrageriforsok pd internet kan ge sig i uttryck i ménga former; allt frdn massutskick

av bedrdgliga mail, till mer sofistikerade attacker mot utstuderade offer. 3 av 4 svenskar
uppger att de har utsatts for ndgon form av bedréageriforsok pa internet. Stérst andel ser
viialdersgruppen 30-45, dar andelen ar 84 procent.

Andelen som har utsatts for fullbordade nétbedragerier dr daremot lagre - drygt 1 av 10
uppger att de har fallit offer for lyckade bedrégeriforsok. Yngre ar generellt mer utsatta (19
procent), sannolikt for att de exponeras i hogre utstrdckning an aldre dlderskategorier.

Vidare uppger varannan svensk att de kdnner ndgon som har fallit offer fér bedragare
pad internet, vilket indikerar att fenomenet dr utbrett och att ménga kan relatera till det.

Vad stammer om natbedrageri?

Jag har utsatts for bedrageriforsok (via ex. falska mail, falska samtal etc.).

100%
80%
60% t
40% \/
20%
0%
Man Kvinna 18-294r  30-45ar  46-59ar  60-75ar

Moo Moo Moo MWsaoe MWrowe Mesw

20% 28 % 31% 16% 21% 32%

Jag har utsatts fér natbedrageri (ex. identitetsstold, fatt uppgifter stulna etc.).

100% . . I . . . \

80%

60%

. Stammer 76%
Stdmmer inte 24%

40%

20%

0%

Man Kvinna 18-294r  30-45ar  46-59ar  60-75ar

Wi MWow Wi Wi Wiw Wi

87% 88% 81% 87% 89% 90%

Jag kdnner nagon som har utsatts for natbedrageri.

. Stammer 13%
Stdmmer inte 87%

100%
80% I
60%
40%
20%
0% Man Kvinna 18-294r  30-454r  46-59ar  60-75ar

Msoe Msoe Moo Msioe Mseoe W

50% 48% 46% 46% 44% 58%
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[ | Stammer 51%
Stammer inte 49%



Har du under de senaste 12 manaderna mottagit mail vars syfte du misstanker

var att lura av dig pengar, konto- eller personuppgifter?

W 78w
7 Nej22%

34% %

okning jamfort med féregdende ar.

Natfiske, ocksa kallat phishing, aren form av bedra-
geri som gar ut pa att mailledes forma mottagaren
att [dmna ifrén sig kritisk information eller ladda

ner skadlig programvara. Fenomenet &r utbrett, och
de allra flesta har ndgon gang utsatts for brottet. 78
procent uppger att de under de senaste aret har mot-
tagit mail vars syfte du misstanker var att lura av dem
pengar, konto- eller personuppgifter. Det motsvarar
en 6kning pa 34 procent fran foregdende ar.

Har du under de senaste 12 manaderna mottagit sms vars syfte du misstanker

var att lura av dig pengar, konto- eller personuppgifter?

W oas%
I Nejs2%

26% 1%

6kning jamfort med foregdende ar.

‘

Sms-versionen av phishing kallas smishing och har
blivit allt vanligare pa senare ar. Nastan hélften av
svenskarna svarar att de har fallit offer for smishing
de senaste 12 manaderna, vilket innebéar en 6kning
pa 26 procent jamfort med foregdende ar.

Har du nagon gang blivit kontaktad av en person via sociala medier som
du misstanker ar ute efter din kansliga information?

B a%
[ Nejso%

118%4%

6kning jamfort med foregdende ar.

Undersokningen visar att bedrdgerier via sociala
medier dr ett vdxande problem - sedan forra dret
har antalet personer som uppger att de har utsatts
for bedrageriforsok via sociala medier 6kat med hela
118 procent.
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Natbedragerier - ett
vaxande problem

Bedragerier pd ndtet har blivit ett vanligt inslag i den svenska brottsstatistiken.

Metoderna dr mdnga och okar stadigt i takt med att bedragarna forsoker

hitta nya kreativa sdtt att lura privatpersoner och foretag pd pengar eller

kanslig information. Vi har pratat med Jan Olsson, kriminalkommissarie

pd Noa (Nationella operativa avdelningen) och expert pd bedragerifrdgor,

om hur polisen ser pd utvecklingen och arbetar med dessa frdgor.

Enligt var undersokning har internetbedragerier 6kat ganska
markant det senaste aret. Stammer den bilden 6verens med
vad ni pa polisen ser fér utveckling inom omradet?

Pa satt och vis gor den det. Antalet anmaélda bedrégerier har
faktiskt minskat, vilket jag delvis tror beror pa att folk helt enkelt
armer medvetna idag an for bara nagra ar sedan. Daremot
upplever vi att forsdken 6kar och att problemet ar mer utbrett nu
an tidigare.

Vanligtvis bemdédar sig dock inte de som har utsatts for
bedrageriforsok att anmala det, vilket gor att statistiken inte helt
aterspeglar verkligheten. S& trots farre anmalningar ar min upp-
fattning att bedragerier pa natet inte har avtagit, utan snarare
tvartom.

Andelen som uppger att de har kontaktats av potentiella
bedragare via sociala medier har 6kat med 6ver 100 procent
sedan féregaende ar. Vilka trender ser ni inom det omradet?

Pa sociala medier servi bland annat en dkningen av sa kallade
ponzibedragerier, foretag som havdar att man kan tjdna stora
pengar 6ver natten pd deras tjdnster. Inte sdllan frontas kam-
panjen dessutom av nagon kéandis som forstas inte har givit sitt
medgivande till detta. Ett aktuellt exempel med svensk anknyt-
ning ar foretaget Onecoin som tjdnade miljardtals kronor pa sin
falska kryptovaluta, och som nu star atalade for en av varldens
storsta bedrdgerihdrvor.

Utdver det ser vi bland annat allt fler bedrégerier via kdp- och
sdljkanaler dar man inte anvander seridsa betalningslésningar
som till exempel Blocket och andra liknande sajter har.
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Hur ska man agera om man misstanker att man
har utsatts for ett bedrageriférsok pa internet?

Aven om det “bara” ror sig om ett bedrageriforsok tycker jag att
man ska gora en anmélan. Ju fler som anmaler, desto hogre upp
pa var agenda hamnar drendet. Kan vi pavisa att det dr ett ut-
brett problem sa kan det forstas resultera i att vi far storre medel
och fler resurser till att utreda och forebygga dessa brott.

Hur tycker du att de stora aktorerna hanterar de har
fragorna? Far niinom polisen den hjalp ni behover fér
att utreda fall?

Viinom polisen har pa nationell niva inlett ett samarbete med
flera av de stora aktorerna, sdsom Google, Facebook och Micro-
soft dér Nationellt IT-Brottscentrum &r Singel Point Of Contact,
forkortat SPOC. Syftet &r att likforma forfragningarna efter de
krav som dessa aktorer staller for att kunna besvara de fragor
som kommer fran oss pa svensk polismyndighet.

Av de forfragningar vi skickar till dessa aktorer skulle jag sdga
attvifar hjalp med mer an halften. Det ligger forstas delvis dven
i deras eget intresse, eftersom deras varumarken skulle paver-
kas negativt om det framkom att de att agerar plattformar for
kriminalitet. Sedan finns det forstas dven aktorer som &r lite mer
ljusskygga och som helst inte vill vara behjalplig med att svara pa
frdgor om de verkligen inte maste.



Hur gar angriparen tillvaga for att fa tag i sina pengar efter

ett framgangsrikt bedrageri?

Det finns oerhort ménga mer eller mindre kreativa satt att tvatta
pengar efter ett lyckat bedrageri. Dar man tidigare anvande sig
av money mules som med en véska fylld med sedlar for mellan
lénderna, har man idag digitaliserat forfarandet avsevart. Trans-
aktioner mellan bankerna ar fortfarande vanliga, men da tillhor
oftast mottagarkontot en utldndsk bank och kontoinnehavaren
ar en fiktiv person.
Inte sallan anvander man sig av véxling till kryptovaluta
for att forsvara polisens méjlighet att kunna identifiera vem
mottagaren ar. Eller sd satts pengarna in pa ett spelkonto dér
de medvetet forloras mot en “kompis” vid pokerbordet pa nétet.
Ett stort bekymmer just nu &r de ekonomiska transaktioner
som sker till linder som samarbetar daligt med omvarlden,
det vill sdga inte ldmnar ut uppgifter om vem mottagaren av
transaktionen ar eller aterbordar beloppet. Det sker tusentals
transaktioner till dessa banker varje dr som europeisk polis aldrig
har méjlighet att utreda. Dar kan pengarna sedan tvattas lokalt
genom att exempelvis investeras i produktion, som sedan saljs
tillbaka till vastvarlden i form av varor.

Vilka skulle du séga star bakom majoriteten av dessa
bedragerier; ar det enskilda privatpersoner eller ar det
organiserade grupperingar?

Né&r det kommer till mer omfattande verksamheter, sdsom
stora investeringsbedrégerier, ror det sig definitivt om organi-
serad brottslighet. De som hackar ditt Facebook-konto och ber
anhoriga logga in pa sin bank eller fora dver pengar tillhor ofta
mindre grupper som inte alltid &r definierbara som organiserad
brottslighet. Enskilda individer star dock bakom flertalet av de
bedragerier som sker pa natet, exempelvis kortbedragerier som
ar det storsta enskilda brottet i Sverige idag.

Vilka ar de vanligaste bedrageriernaidag?

Mest utbrett mot foretag just nu dr ransomware, dven om fa
anmaler de brotten. Det nast storsta problemet dr anstéllda som
klickar pa lankar i phishingmail och blir av med uppgifterna till
sina Office 365-konton. Jag skulle séga att det i princip inte finns
nagot foretag med fler 4n 50 anstallda som inte har drabbats av
detta. Phishing overlag &r ett stort problem som ligger till grund
for de allra flesta komplexa bedragerierna online - allt fran breda
ransomware-attacker till mer utstuderade VD-bedragerier.

Vilka typer av bedragerier kan vi forvanta oss att
se meraviframtiden?

Tittar man pa brott riktade mot foretag s& kommer ransomware
forbli det storsta problemet. En inte obetydlig del kommer att
utgoras av mellanstatliga attacker i form av dataintrang i syfte
att forsoka tillskansa sig information av olika slag. Jag seringen
anledning till att den utvecklingen kommer avta, eftersom det
har visat sig vara valdigt gynnsamt.

Aven pd den privata sidan kommer phishing halla i sig,
framst pa grund av stordriftsfordelarna; det kostar ingenting att
genomfdra, sa dven om det bara genererar en mindre summa
per offer blir det mycket i slutdndan. Parallellt tror jag dven att
investeringsbedragerier kommer fortsatta 6ka pa alla mojliga
satt, bade i form av pyramidspel och andra typer av scams.

Men, kommer de fullbordade brotten ¢ka éver tid? Jag
sticker nog ut hakan och sager att jag inte ar sa saker pa det.
Tidigare har vi som manniskor inte hangt med i den tekniska
utvecklingen. Nu borjar vi ndrma oss en punkt dar fler och fler
av oss besitter kunskap och forstaelse om hur den digitala varlden
fungerar. Och det visarju sig i statistiken; manga utsatts for
bedrageriforsok, men farre faller for det.

Med det sagt tror jag inte att internetbedrdgerier ndgonsin
kommer forsvinna. Men vi kommer battre pa att skydda oss emot
det; dels genom 6kad medvetenhet, men dven tack vare att fore-
tag tar storre ansvar genom att se till att deras tjanster ar sakra.
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Om Sentor

Sentor ar ett svenskt cybersdkerhetsforetag som mojliggdr for organisationer att

existera i en digitalt uppkopplad varld. Vi kombinerar spetskompetens, innovativ
sakerhetsteknik och threat intelligence i syfte att hjalpa organisationer att bekampa

cyberkriminalitet, skydda data och minimera sakerhetsrisker.

Vi strévar dven efter att h6ja den allmdnna medvetenheten om sékerhet, bland
annat genom att forse bade privatpersoner och féretag med information som
bidrar till forbattrad kdnnedom och férdjupade insikter inom en rad olika @mnen

kopplade till digital sakerhet.

Sedan 2018 driver vi dven projektet Digital kvinnofrid tillsammans med Uppsala
kvinnojour i syfte att starka den digitala sakerheten hos kvinnojourer samt de
kvinnor och barn de moter i sina verksamheter. Tack vara Digital kvinnofrids kom-
petenshojande insatser far kvinnojourer och andra organisationer mojlighet att
forbattra verksamhetens interna sakerhet, och ger dem kunskap och verktyg som

kan formedlas till stodsokande kvinnor.

For mer information, besok www.sentor.se




