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Utpressning pad Internet

En mangd féretag i Sverige och utomlands har under den senaste tiden drabbats
av utpressning. Utpressarna har hotat med att stanga ner féretagens
affarskritiska Internettjanster sa som spel- och banktjénster.

Féretagen har mottagit utpressningsbrev innehallandes dessa hot och med en
anmodan att betala ett visst belopp till utpressaren. En kort tid efter att brevet
anlant (oftast i email form) startar attacken och féretagets Internettjanster
blockeras for kunderna genom sa kallade éverbelastningsattacker (DDOS
attacker).

Mycket tyder pd att detta &r ett omfattande och samtidigt védxande problem. I ett
stort antal fall ligger organiserad brottslighet bakom dessa hot.

Trendbrott

Fram tills i héstas har utpressning av kriminella pa Internet varit mest en hypotetisk
frdga och i de fall det forekommit har det varit ytterst sporadiskt. Fr&n hésten 2003 har
det dock skett en vandning till det samre och ett mycket stort antal féretag ar drabbade.
Attackerna har inte visat ndgra tecken pd att avta och det som talar for att det kommer
fortsatta ar att vissa féretag har betalat utpressarna.

Hittills har det mest varit online betting foretag som varit drabbade men steget for
utpressarna att g dver till andra branscher &r mycket litet. De féretag som framst &r i
riskzonen ar foretag som ar omsatter mycket pengar online, exempelvis webbshopar,
natmaklare, online banker, resebyraer etc.

Skydd

Det finns manga olika séatt att skydda sig mot DDOS attacker, men inget satt som
garanterat fungerar i alla lagen. Daremot borde det vara sjalvklart att for alla foretag
som bedriver affarskritisk verksamhet pa Internet att tanka efter i férvag och upprétta en
plan for denna och andra typer av incidenter.

Planen skall hantera bland annat hur man detekterar angrepp, hur man handlar vid ett
angrepp, hur man eskalerar en incident (identifierade kontakt personer hos stérre ISP:er
och polisvdasendet etc.), hur man skoéter information till kunder och media, om man skall
forsoka spara etc.

Planen bér vara en del av en stérre incidenthanteringsplan for hela féretaget och héllas
aktivt uppdaterad. Forst efter att man upprattat en incidenthanteringsplan och gjort en
grundlig genomgang av infrastrukturen bér man titta pa tekniska ldsningar.

Sparning

Att spara DDOS attacker ar relativt komplicerat och varierar beroende pa hur attacken
gar till. Aven i de svarare fallen kan man dock med rétt utrustning och kunskap ofta
skapa sig en relativt god bild av vem som ligger bakom. Det faktum att denna typ av
attacker oftast spanner dver ett stort antal lander forsvarar dock arbetet avsevért
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Fakta ruta
Dos attacker

Dos star for "Denial Of Service” och gar ut pd att som namnet antyder sla ut en tjénst,
till exempel en Internettjanst. Det finns i princip tre olika kategorier av DOS attacker;

e den forsta kategorin gdr ut p8 att man utnyttjar en svaghet i den attackerade
datorns mjukvara fér att f§ den att krascha

e den andra g8r ut p§ att man b6verlastar servrar eller brandvédggar med speciell
trafik s8 att Internettjénsten blir otillgénglig

e och den tredje g8r ut p8 att man fyller internet férbindelsen med s§ mycket
skraptrafik att ingen av de legala besbkarna kan komma fram

Generellt dock for alla typer av dos attacker &r att de inte gar ut pa att stjala eller
modifiera data utan endast att géra Internettjansten otillganglig.

Distribuerade DOS attacker

Med en Distribuerad DOS attack menas att man har ett stort antal klienter som
attackerar den tjanst man vill sld ut. Klienterna kontrolleras frn en server av angriparen,
detta brukar populart kallas ett DDOS natverk.

Klienterna till DDOS natverken samlas in p& manga olika sétt, vissa med hjélp av virus,
andra med hjalp av trojaner och ytterligare andra genom att utnyttja kdnda sdkerhetshal
eller "back doors” upplagda av andra virus. De maskiner som oftast hamnar som klienter
i DDOS natverken ar bredbandsanslutna hemanvandare med dlig sékerhet eller foretag
med bristande skydd och rutiner.

DDOQOS attacker ar i princip uteslutande av den andra och tredje kategorin DOS attacker
namnda ovan.

Om Sentor

Sentor kombinerar médnniskor med teknologi fér att skydda v8ra kunders digitala
tillgdngar. Interaktion mellan 6vervakning och respons, samt leverantérs-
oberoendekonsulttjénster, ger hégre informationssékerhet till en lagre kostnad.

V8r metodik stétt av egenutvecklade verktyg samt en systematiserad omvdérldsbevakning
over hot och risker stédjer allt vi gor. Sentor grundades 1998 och &r sedan dess
sjédlvfinansierat. Bolaget &gs till 100% av ledning och personal samt var ett av de forsta
foretagen i Sverige att implementera SS-ISO 627799 (Standard for informations-
sdkerhet) i hela sin verksamhet.
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